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Resolucion 7 EXENTA

APRUEBA TAXONOMIA DE INCIDENTES DE CIBERSEGURIDAD

MINISTERIO DEL INTERIOR Y SEGURIDAD PUBLICA; AGENCIA NACIONAL DE
CIBERSEGURIDAD

Fecha Publicacion: 01-MAR-2025 | Fecha Promulgacién: 28-FEB-2025
Tipo Version: Unica De : 01-MAR-2025
Url Corta: https://bcn.cl/JOKSUG

APRUEBA TAXONOM A DE | NCI DENTES DE Cl BERSEGURI DAD
NOm 7 exenta.- Santiago, 28 de febrero de 2025.
Vi st os:

Lo dispuesto en la Constitucion Politica de |a Republica; en la ley N
21.663, marco de ciberseguridad; en el decreto suprenmo N° 295, de 2024, de
Mnisterio del Interior y Seguridad Publica, que aprueba reglanmento de reportes de
i nci dentes de ciberseguridad de la ley N° 21.663; en el decreto suprenmo N° 479, de
2024, del Mnisterio del Interior y Seguridad Publica; en el decreto suprenp N°
483, de 2024, del Mnisterio del Interior y Seguridad Publica, que aprueba
reglamento que deternmina la estructura interna de |a Agencia Naci onal de
Ci berseguridad, y la resolucion N° 7, de la Contraloria General de |a Republica.

Consi der ando:

1.- Que la ley N° 21.663, nmarco de Ci berseguridad cred | a Agenci a Naci onal de
Ci berseguri dad conp un servicio publico descentralizado, dotado de personalidad
juridica y patrinonio propio, de caréacter técnico y especializado en materi as
propi as de ci berseguridad, con conpetencia para velar por |la proteccio6n, pronbpcion
y respeto del derecho a la seguridad informatica. ley N° 21. 663

2.- Que el articulo 24° de la ley creé, dentro de |l a Agencia, el Equipo
Naci onal de Respuesta a Incidentes de Seguridad Informatica (CSIRT Nacional).

3.- Que el articulo 9° de la ley establece |a obligacidn de reportar al CSIRT
Naci onal | o0s ciberataques e incidentes de ciberseguridad que puedan tener efectos
significativos en los térmnos del articulo 27° de la ley, tan pronto |l es sea
posible y conforne al esquena establ ecido en dicho articulo. articulo 9°

4. - Que, el articulo 5° del decreto suprenpo N° 295, de 2024, del Mnisterio
del Interior y Seguridad Publica, establece el contenido nmininb que deberan
contener |los infornmes de reportes de incidentes de ciberseguridad.

5.- Que, conforme el sefialado articulo 9° de la ley, la Agencia dictara | as
i nstrucci ones que sean necesarias para |a debida realizaci6n y recepci 6n de |os
reportes a que se refiere el nencionado articulo.

6.- Que, en virtud de |lo anteriornente sefial ado, se enmite |la presente
resol uci on.

Resuel vo

Articulo prinmero. Las instituciones publicas y privadas que presten servicios
calificados conp esencial es y aquellas que hubieren sido calificadas cono operadores
de inportancia vital de conformidad a la ley N° 21. 663, deberén reportar al CSIRT
Naci onal | o0s ciberataques e incidentes de ciberseguridad que puedan tener efectos
significativos, tan pronto | es sea posi bl e.
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Di cho reporte debera realizarse a través de |la plataform di spuesta por la
Agenci a Naci onal de Ci berseguridad o a través de otros nedi os que | a Agencia
est abl ezca para tal finalidad.

La platafornma de reporte estara disponible en la URL
https://portal.anci.gob.cl, las veinticuatro horas, todos |os dias del afo.

Articul o segundo. De confornidad con | o dispuesto en el articulo 5° letra f)
del decreto supremo N° 295, del Mnisterio del Interior y Seguridad Puablica, |os
i nfornmes enviados al CSIRT Nacional deberan incluir una descripcion del incidente,
si pudiere ser identificado.

Para efectos de clasificar el incidente de ciberseguridad se deberan consi derar
| os efectos observabl es del hecho acaecido, es decir, todo contexto, escenario o
circunstanci a que puede ser observada directanmente, independi entenmente de cual pueda
ser su causa u origen.

Articulo tercero. Establ ézcase |a siguiente taxonom a de incidentes de
ci berseguri dad, que consiste en cuatro areas de inpacto, y en once efectos
observabl es, tal conb se indica a continuaci6n

a. Inpacto en el uso legitinm de recursos

i. Uso no autorizado de redes y sistenmas informaticos: Uso no autorizado de
sistemas de la institucion afectada, ya sea a través de expl otaci 6n de
vul nerabi | i dades, uso no autorizado de credencial es, acceso a al macenani ento en nube,
u otros.

ii. Actividades de phishing o fraude en infraestructura propia: Envio de
phishing a través de servidores de la institucion afectada, o al macenam ento de
sitios fraudulentos en redes y sistemas informaticos de |la instituci6n afectada.

iii. Actividades de phishing o fraude rel acionadas con la institucié6n: Envio
de phishing relacionado con la institucion afectada por parte de terceros, o
al macenamni ento de sitios fraudul entos por parte de terceros

iv. Ejecucién no autorizada de codigo: Inclusién y ejecuci 6n no autorizada
de cbdigo en sistemas de la instituci én af ect ada.

b. Inpacto en la confidencialidad de |a infornmacién:

i. Exfiltraci 6n y/ o exposici6n de datos: Pérdida de infornmaci 6n confidencia
con o sin divulgacion publica, y/o informaci 6n confidencial expuesta accidental o
i nt enci onal nente.

ii. Exfiltraci 6n y/o exposicio6n de configuraci ones: Pérdida o exposicién
accidental de configuraciones y paréanetros confidenciales de un sistem o
aplicaci6n de la instituci 6n afectada.

iii. Exfiltracion y/o exposicién de cédigo fuente: Pérdida o exposici6n
excesiva del coédigo fuente de un sistema de la institucion afectada.

c. Inpacto en | a disponibilidad de un servicio esenci al

i . Indisponibilidad y/o denegaci 6n de servicio: Pérdida total de
funci onam ento de un servicio, sistema o servidor, o saturaci 6n de red inpidiendo su
oper aci 6n nor nal .

ii. Degradaci 6n de servicio: Pérdida parcial del rendimento o funcionalidad
de un servicio, sistema o servidor.

d. Inpacto en la integridad de | a infornacién

i. Modificacién no autorizada de datos: Alteraci 6n no autori zada de
i nformaci 6n conteni da en si stemns, servicios o servidores.
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Mani pul aci 6n no autori zada de configuraci 6n: Canbio no autorizado de

confi guraci ones en sistemas, servicios o servidores.

Articulo cuarto. Establ ézcanse | as siguientes categorias de incidentes,
segun el

aeoop

aeoop

<

@ToPanop

f oros.

ef ect o observabl e:
Uso no autorizado de redes y sistenmas informaticos:

Acceso no autorizado a al macenarmi ent o.

At aque de fuerza bruta exitoso

Expl ot aci 6n de vul nerabi |l i dades de autenti caci 6n.
Uso de credenci al es conproneti das.

Activi dades de phishing o fraude en infraestructura propia:

Envio de correo no deseado o phishing desde infraestructura propia.
Inclusién de sitio fraudul ento en infraestructura propia.

Acti vi dades de phishing o fraude rel aci onadas con |la institucioén

Envio de correo no deseado o phi shing sobre una organi zaci 6n.
Envio de correo no deseado o phishing usando remitentes de |la institucién.

Ej ecuci 6n no autorizada de cédi go:

Ej ecuci 6n renota de cbédigo a través de paréanetros de aplicaci 6n

I nyecci 6n de requerimentos (pronpts) en nodel os grandes de | enguaje (LLM.
I nyecci 6n de consultas NoSQL.

I nyecci 6n de consul tas SQ..

Exfiltraci é6n y/ o exposici 6n de datos:

Adversario en el medio (MtM.

Apr opi aci 6n de credenci al es nedi ante phi shing.

Base de datos sin proteccion (S3 buckets, Elasticsearch, MyngoDB expuesto0s).
Docunent os publicos con datos sensi bl es.

Filtraci 6n de datos personal es

Keyl ogger en uso.

Di vul gaci 6n de enuneraci ones de usuarios y/o credenci al es de usuari os en

Exfiltraci é6n y/ o exposici 6n de confi guraci ones:

Filtraci 6n de configuraci ones en rutas de aplicaci 6n
Filtraci 6n de secretos en rutas de aplicaci 6n

Exfiltraci 6n y/ o exposicion de cédi go fuente:

Archivo(s) de control de versi 6n expuestos en aplicaci 6n
Si stema de control de version expuesto.

i . Indisponibilidad y/o denegaci 6n de servici o:

Agot am ent o de conexi ones TCP

Apagado no autorizado de sistenmas informaticos

At aque de anplificaci 6n DNS/ NTP.

Ataque fisico contra infraestructura TI.

Denegaci 6n de servicio a través de | a explotaci 6n de vul nerabili dades.
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f. Elimnaci 6n de configuraci ones criticas.
g. Trafico de red excesivo (volunétrico).

i x. Degradaci 6n de servicio:
a. Secuestro de recursos (cryptojacking).

b. Sobrecarga de bases de datos
c. Uso excesivo de ancho de banda.

x. Modificaci 6n no autorizada de datos:

a. Alteraci 6n de bases de datos

b. Alteraci6n de sitio web (defacenent).

c. Manipul aci 6n de datos no autentificados.
d. Modificacion de |logs de auditoria.

Xi . Mani pul aci 6n no autorizada de confi guraci én

a. Alteraci 6n de reglas de firewall
b. Desactivaci 6n de regi stros de seguri dad.
c. Modificacion de politicas de acceso.

Anét ese y publ iquese.- Daniel Al varez Val enzuel a, Director Nacional, Agencia
Naci onal de G berseguri dad.
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