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AUTORI ZA LA PUBLI Cl DAD DE ALERTAS TEMPRANAS, AVI SOS E | NFORMACI ON SOBRE RI ESGOS E
I NCI DENTES DE Cl BERSEGURI DAD

Nom 2 exenta.- Santiago, 15 de enero de 2025.
Vi st os:

Lo di spuesto en la Constitucién Politica de la Republica; en la ley 21.663,
marco de Ciberseguridad; en el decreto supreno N° 479, de 2024, del Mnisterio de
Interior y Seguridad Piblica, y la resolucién N° 6, de la Contraloria General de
| a Republica.

Consi der ando:

1.- Que la ley N° 21.663 creod |a Agencia Nacional de C berseguridad conmo un
servicio publico descentralizado, dotado de personalidad juridica y patrinmonio
propi o, de caracter técnico y especializado en materias propias de ciberseguridad,
con conpetencia para velar por la protecci6n, pronocién y respeto del derecho a la
seguridad informatica. ley N° 21.663

2.- Que el articulo 24 de la ley cre6, dentro de | a Agencia, el Equipo
Naci onal de Respuesta a Incidentes de Seguridad Informatica (CSIRT Nacional), a
que, de conformidad a la letra i) de dicho articulo, le corresponde ejercer |la
funci 6n de difundir alertas tenpranas, avisos e infornaci 6n sobre riesgos para |la
conuni dad. articulo 24

3.- Que, confornme el articulo 33 de la ley, se consideraran secretos y de
circulacién restringida, para todos |os efectos |egales, |os antecedentes, datos,

i nformaci ones y regi stros que obren en poder de |a Agencia, de | os CSIRT, sean

Naci onal , de Defensa o que pertenezcan a organi snos de | a Admi nistraci 6n del Estado
o0 de su personal, cual quiera que sea su cargo o |la natural eza de su vincul aci 6n
juridica con éstos.

4.- Que, a dicho deber general de reserva -respecto a la infornmaci 6n que obra
en poder de la Agencia- se le aplica |la excepci 6n de publicidad contenida en el
articulo 35 de la |l ey cuando, en cunpliniento de sus funciones, |a Agencia o el
CSI RT Naci onal deba difundir antecedentes que se encuentren sujetos a reserva,
sienpre que ello pernita gestionar, prevenir o contener un incidente de
ci berseguri dad.

5. Que, en virtud de lo anteriornente sefial ado, corresponde enitir el presente
acto adnministrativo que disponga |a publicidad de las alertas de vul nerabili dades de
ci berseguri dad enmitidas por el Equi po Nacional de Respuesta a Incidentes de Seguridad
I nformatica (CSIRT Nacional).

Resuel vo
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Articulo prinero. Autorizase al Equi po Nacional de Respuesta a |ncidentes de
Seguridad Informatica (CSIRT Nacional) para difundir alertas tenpranas, avisos e
i nfornaci 6n sobre riesgos e incidentes para |a conunidad.

Articul o segundo. Se encuentran conprendi dos dentro de |a presente
autori zaci 6n las alertas de ciberseguridad, |os avisos y los informes técnicos
sobre vul nerabilidades de ci berseguridad que divul gue el CSIRT Naci onal

Se entendera por alerta de ciberseguridad aquella comuni caci 6n que tiene por
objeto informar sobre una anenaza o vul nerabilidad especifica y sobre | as nedi das
que se deben adoptar para proteger la infraestructura de redes y sistenas
informati cos. Existiran, al nenos, |as siguientes categorias de alertas:

i. Alertas de falsificacién: informaci én sobre sitios que se hacen pasar por
otros, y que podrian intentar capturar credenciales u otra informaci 6n sensible de
per sonas.

ii. Alertas de incidentes: informacion urgente sobre una vul nerabilidad que
esta siendo expl otada activanente.

iii. Indicadores de conprom so: infornmaci 6n urgente que permte identificar con
un alto grado de probabilidad cuando un sistena ha sido conpronetido. Se incluye en
esta categoria informaci 6n sobre mal ware, phishing, vishing, smishing y otros.

iv. Alertas de vul nerabilidad: infornaci 6n sobre vul nerabilidades en software y
aplicaciones utilizadas en |los activos informaticos en | as organi zaci ones.

Asi mi snpb, quedaran conprendi dos dentro de |la autorizaci 6n | os avisos e
i nformes técnicos, incluyéndose el siguiente |listado:

i . Manual es: docunentos que pueden servir de ayuda principalmente a |os
encar gados de ci berseguri dad para entender un temm especifico.

ii. Quias: docunentos que pueden servir al publico general para entender
aspectos técni cos sobre ciberseguridad.

iii. Infornmes nmensual es o anual es sobre infornaci 6n estadistica que pueden ser
de interés del publico general sobre ciberseguridad.

iv. Oro tipo de informaci 6n técnica de difusidn

Los canal es de difusion seran aquell os nmedi os de comuni caci é6n nanual es o
aut omati cos que utilice |la Agencia Nacional de C berseguridad, |os que estaran
di sponi bles en | a pagina web oficial de |a Agencia https://anci.gob.cl, y del CSIRT
Naci onal https://csirt.gob.cl, o aquellas que |as reenplacen, adenas de |as cuentas
i nstitucional es de redes sociales que utilice.

La autorizaci 6n de publicidad solo considera |la informaci én preci sa contenida
en la alerta y en ningun caso podré considerar |os antecedentes y fundanentos que
notivaron su em si 6n, salvo en aquellos casos en que el Director Naciona
expresanente autorice su publicidad de conformdad a |a | egislacioén vigente.

Anét ese, registrese y publiquese.- Daniel Al varez Val enzuel a, Director
Naci onal , Agenci a Nacional de C berseguri dad.
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