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SERVI CI OS5 DE TELECOMUNI CACI ONES

Niom 1.318 exenta.- Santiago, 10 de agosto de 2020.
Vi st os:

a) El decreto ley N0 1.762, de 1977, que crea |la Subsecretaria de
Tel econuni caci ones.

b) La Ley N 18.168, General de Tel econmuni caci ones.

c) La ley N° 19.628, sobre proteccién de | a vida privada.

d) El decreto suprenp N° 60, de 2012, del Mnisterio de Transportes y
Tel econuni caci ones, que aprueba el reglanmento para la interoperacio6n y difusiéon de
la nensajeria de alerta, declaraci 6n y resguardo de la infraestructura critica de
t el econuni caci ones e infornaci 6n sobre fallas significativas en | os sistenmas de
t el econuni caci ones.

e) El decreto supreno N° 368, de 2012, del Mnisterio de Transportes y
Tel econuni caci ones, que regula las caracteristicas y condiciones de |a neutralidad
de la red en el servicio de acceso a internet.

f) El instructivo presidencial N 1/2017, del 27 de abril de 2017, que aprueba
e instruye la inplenentaci én de la Politica Nacional de C berseguridad.

g) La resoluciéon N 7, de 2019, de la Contraloria General de |a Republica,
que fija nornas sobre exenci 6n del tramite de toma de razoén

Consi der ando:

a) Que el sostenido incremento en |a proporci 6n de habitantes del territorio
naci onal que acceden cotidi ananente a servicios de tel econuni caci ones, ha significado
gue éstos constituyan uno de | os principales anbitos de interacci6n social. De
otra parte, se advierte que una medi da sustancial de |la actividad econdnica
cont enpor &nea corresponde a una anplia vari edad de prestaci ones de diversa
nat ural eza que son provistas, en todo o en parte, nmediante el uso de servicios de
t el econuni caci ones.

b) Que, conb consecuencia necesaria de | o expuesto, toda afectaci 6n o
i nterrupci 6n inportante de | os servicios de tel econuni caci ones, causara graves
perjuicios al bienestar, salud y seguridad de |a poblacién; a la integridad de |as
instituciones publicas e, inclusive, a |la seguridad nacional. Dicha relacio6n se
vol vera progresivanmente mas significativa en | a nedida que se extiendan y
profundi cen | os procesos de digitalizacion. En la misma |linea, se advierte que la
anplia extensién y conparativa facilidad de acceso de |l as redes y sistemas de
t el econuni caci ones, hace que se conviertan en objetivos atractivos para actores
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crimnal es.

c) Que la Subsecretaria de Tel ecormuni caci ones, en adel ante tanbi én e
indistintamente "la Subsecretaria" o "Subtel", tiene conp atribuciones dictar |as
nornmas técni cas sobre tel econuni caciones y controlar su cunplimento; requerir |os
ant ecedentes e infornaci ones necesari os para el desenpefio de su conetido, tanto de
| as entidades que operan en el anbito de |l as tel econuni caci ones cono de cual qui er
organi sno publico, |os que estaran obligados a proporcionarlos; asi tanbién
controlar y supervigilar el adecuado funcionam ento de | os servicios publicos de
t el econuni caciones y |la protecci 6n de | os derechos del usuario. Lo anterior por
expresa disposicion del articulo 6° del decreto ley N0 1.762 en sus literales @)

y k), respectivamente, y del articulo 7° de la ley N° 18.168, Ley General de
Tel econuni caci ones.

d) Que, adicionalnmente, el articulo 6° de la citada ley N° 18.168 de manera
explicita dispone que corresponde al Mnisterio de Transportes y Tel econuni caci ones,
a través de esta Subsecretaria, la aplicacion y control de dicha ley y sus
reglanentos y que, asimsno, |le conpete en forma exclusiva la interpretaci6n
técnica de | as disposiciones |egales y reglanentarias que rigen |as
t el econuni caci ones.

e) Que las atribuciones indicadas habilitan |l egalmente a |l a Subsecretaria para
est abl ecer | as condici ones de disefio, instalacion y operaci 6n de | os servicios de
t el econuni caci ones en cada uno de sus anbitos, en particular, en | o que concierne a
| a seguridad de | as comnuni caciones y al nmanejo de ciberincidencias, particularnente
en el referido sector. Ello busca velar por el adecuado funcionaniento de tales
servicios; prevenir o reducir |as posibilidades de que sean interrunpi dos o afectados
por incidentes de seguridad informatica; contribuir a prevenir |os ataques de que
puedan ser objeto | os usuarios durante su desenvolvimento en el ciberespacio y
facilitar la posterior investigaci én de tales hechos. En consecuencia, resulta
procedente regul ar deterni nados aspectos de |a operaci é6n de | as redes destinadas a
| a prestaci 6n de | os servicios de tel econuni caci ones regul ados por la ley N
18.168, con el fin de lograr |os objetivos planteados.

f) Que el reglanmento que trata sobre la declaraci 6n y resguardo de |la
infraestructura critica de tel econuni caci ones, aprobado nediante el decreto supreno
N° 60, de 2012, del Mnisterio de Transportes y Tel econuni caci ones, constituye una
normati va cuyo anbito de aplicaci én se enfoca principalmente en |los elenentos de |la
red que soportan la infraestructura fisica, con nenor énfasis en la infraestructura
| 6gi ca, protocolos, software, sistenmas y datos informaticos y contenido msno de
| as comuni caci ones. Esta insuficiencia regulatoria obliga a tomar |as providencias
del caso en favor de |os derechos del usuario y del buen funcionam ento de | os
servicios de tel econuni caci ones, dictando |a correspondiente norna técnica en la
materi a.

g) Que el reglanmento que regula las caracteristicas y condiciones de |a
neutralidad de la red en el servicio de acceso a internet, aprobado nmedi ante decreto
supremo N° 368, de 2012, del Mnisterio de Transportes y Tel ecomuni caci ones, i npone
a | os proveedores de acceso a internet |a obligaciéon de preservar |la privacidad de
| os usuarios, la proteccién contra virus y la seguridad de la red, utilizando para
ell o las herram entas tecnol 6gi cas di sponi bl es. Sin enbargo, dicha normativa no
regula | a obligaci6n de reportar a la autoridad conpetente |as ciberincidencias que
afecten la nornmal provisién del servicio ni |la de proceder a su resoluciony
prevenir su ocurrencia, vacio normativo que es abordado por |as di sposiciones
contenidas en |la presente norma técnica.

Resuel vo
Apruébase | a presente norma técni ca sobre fundamentos general es de

ci berseguridad para el disefo, instalacion y operacion de redes y sistenas
utilizados para | a prestaci 6n de servicios de tel econuni caci ones:
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Titulo |I. Disposiciones generales

Articulo 1°. Objeto

La presente norma técnica tiene por objeto establecer un narco regul atori o que
conprenda | os fundanent os general es de ci berseguri dad en base a | os cual es deben ser
di sefladas, instaladas y operadas de nmanera segura las redes y sistemas utilizados
para |l a prestaci 6n de servicios de tel econmuni caci ones regul ados por la |ey
N°18. 168, Ley General de Tel ecormuni caci ones, en adelante "la Ley". Lo anterior
habi da consideraci 6n al resguardo y a la resiliencia de |las redes, sistemas y su
conti nui dad operaci onal, confidencialidad, integridad y disponibilidad de |la
i nf or maci on.

La presente norma cubre aspectos de gesti én de riesgo en materias de
ci berseguridad en el anbito de | os servicios de tel econuni caci ones regul ados por |a
Ley, identificando tanto el analisis de inpacto operacional conp |los riesgos y
controles mtigantes; ademas del ciclo de vida de una ciberincidencia, considerando
tanto | a prevenci 6n, detecci 6n, analisis, notificacién, contencién
erradi caci 6n, recuperaci 6n y docunentaci 6n a su respecto.

De igual nmanera, esta norma técnica busca normar | os reportes sobre
ci berincidencias que | os concesionarios y perm sionarios de servicios de
t el econuni caci ones deben enviar a |l a Subsecretaria, sea directanente o a través de
O6rgano que ésta indique, con el objeto de coordinar |as acciones orientadas a
mtigar sus efectos e inpactos y contribuir a una oportuna nornalizaci 6n vy
estabilizaci 6n de | os servicios afectados.

Articul o 2°. Definiciones

Para | os efectos de aplicaci 6n de esta norna técnica, |los térm nos que a
continuaci 6n se sefial an tendréan el significado que se indica:

- Autenticaci 6n:

Proceso utilizado en | os nmecani snos de control de acceso con el objetivo de
verificar la identidad de un usuario, dispositivo o sistema nediante | a conprobaci 6n
de credenci al es de acceso.

- Ci berespaci o:

Domi ni o global y dinam co dentro del entorno de |la informaci 6n que corresponde
al anbi ente conpuesto por las infraestructuras tecnol égi cas, |os conponentes
| 6gi cos de la infornmaci 6n, |os datos (al macenados, procesados o transmitidos) que
abarcan |l os domnios fisico, virtual y cognitivo y las interacciones social es que se
verifican en su interior. Las infraestructuras tecnol 6gi cas corresponden a |os
equi pos material es enpl eados para |l a transm si 6n de | as conuni caci ones, tales conp
enl aces, enrutadores, connutadores, estaciones, sistenmas radi antes, nodos,
conductores, entre otros. Los conponentes |6gicos de |la informaci 6n, en tanto, son
|l os diferentes softwares que perniten el funcionam ento, adm nistracién y uso de la
red.

- Ciberincidencia o ciberincidente:

Todo evento que conproneta | a disponibilidad, autenticidad, integridad o
confidencialidad de | os sistemas o datos informéticos al nacenados, transmtidos o
procesados, o |os servicios correspondi entes ofrecidos por |os sistenmas de
t el econuni caci ones y su infraestructura, que puedan afectar al nornal funcionam ento
de | os m snos.

- C berseguri dad:
Conj unto de acciones posibles para | a prevenci 6n, mitigaci én, investigaciony
manej o de | as anenazas e incidentes sobre | os activos de informaci 6n, datos y
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servicios, asi conmp para |la reduccion de los efectos de los msnbs y del dafo
causado antes, durante y después de su ocurrenci a.

- Ci berat aque:
Cual qui er incidente cibernético, provocado deliberadanente y que afecte a un
sistema i nformatico.

- Confidenci al i dad:
Princi pio de seguridad que requiere que | os datos deberian Uni canmente ser
accedi dos por el personal autorizado a tal efecto.

- Di sponi bil i dad:
Capaci dad de ser accesible y estar listo para su uso a demanda de una enti dad
aut ori zada.

- Equi po de Respuesta ante Incidentes de Seguridad Informatica, en adel ante
n CSI R‘I—II :

Centros confornmados por especialistas nultidisciplinarios capacitados para
prevenir, detectar, gestionar y responder a incidentes informaticos, en forma
rapida y efectiva, y que actulan segun procedi mentos y politicas predefinidas,
coadyuvando asimsnp a mtigar | os efectos de ataques de ciberseguridad.

- Gestion de incidentes:
Procedi mi entos para | a detecci6n, andlisis, manejo, contencién y resol uci 6n
de una incidencia de ciberseguridad y responder ante ésta.

- Incidente:
Evento i nesperado o no deseado con consecuenci as en detrinento de |a seguridad
de las redes y sistenmas de infornmaci 6n de tel econuni caci ones.

- Infraestructura critica de tel ecomuni caci ones:

Es el conjunto de redes y sistemas de tel econuni caci ones cuya i nterrupcion,
perturbaci 6n, degradaci 6n, destruccién, corte o fallo generaria un serio inpacto
en | a seguridad, privacidad o disponibilidad de servicio de |a poblaci 6n af ectada,
si endo asi decl arada nmedi ante resol uci 6n fundada de |a Subsecretaria conforme a lo
sefial ado en el reglanmento sobre la interoperacion y difusién de |a nensajeria de
alerta, declaracion y resguardo de la infraestructura critica de tel econuni caci ones
e informaci 6n sobre fallas significativas en |os sistemas de tel econunicaciones.

- Integridad:

Principio de seguridad que certifica que |os datos y el enmentos de configuraci 6n
s6l o son nodi ficados por personal y actividades autorizadas. La |Integridad considera
todas | as posi bl es causas de nodificaci6n, incluyendo fallos software y hardware,
event os nedi oanbi ental es e intervenci 6n hunmana.

- Neutralidad tecnol 6gi ca:

Principio regulatorio conforne el cual las normas técnicas destinadas a limtar
| as externalidades negativas de una actividad deben describir el resultado que se
| ograra, pero otorgando a |los regul ados |libertad para adoptar |a tecnol ogia nas
apropi ada para lograr el resultado, asimsno, inplica aplicar unos nisnps principios
regul adores indistintamente de qué tecnologia es utilizada y que | a regul aci 6n no
sea usada cono un nedi o para inpulsar el nmercado hacia una estructura particular que
el regul ador considera Opti na.

- No repudio:

Servicio de seguridad que provee al emisor y receptor de | os datos de una prueba
del origen y destino de |los msnpbs, que puede usarse ante intentos del enisor o
receptor de negar su renision

- Qperador relevante:
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Todo proveedor de servicio publico, internedio o |linmitado de tel econuni caci ones
gue haya sido declarado conp rel evante por Subtel nediante resoluci 6n fundada para
| os efectos de |a presente norma, asi conp todas aquell as enti dades que operen
si stemas de tel econuni caci ones que hayan si do decl arados conp infraestructura
critica de Nivel 1 o Nivel 2 conforne el reglanento pertinente. Asinisnp, seréan
consi derados operadores relevantes | os | SP Rel evantes Miviles y los | SP Rel evantes
Fij os.

- ISP Relevante Fijo:

Proveedor del servicio de transm si6n de datos fijo que por si solo o en
conjunto con otros ISP filiales, coligados o relaci onados en | os térninos dispuestos
por las leyes N° 18.045, de Mercado de Valores, y N 18.046, sobre Soci edades
Anénimas, y que utilicen la msm infraestructura central para |la prestaci 6n de
servicio de conectividad a Internet a |los usuarios finales, atienda a nas del 10%
del total de suscriptores o usuarios del servicio de acceso a Internet fijo a nive
naci onal

- ISP Rel evante Mvil:

Proveedor del servicio de transm sion de datos movil que por si solo o en
conjunto con otros ISP filiales, coligados o rel acionados en |os térnm nos dispuestos
por las |l eyes N° 18.045, de Mercado de Valores, y N 18.046, sobre Soci edades
Anénimas, y que utilicen la msma infraestructura central para |a prestaci 6n de
servicio de conectividad a Internet a |os usuarios finales, atienda a nmas del 10%
del total de suscriptores o usuarios del servicio de acceso a Internet novil a nive
naci onal

- Resiliencia:

Capaci dad de | os sistenas o redes para seguir operando pese a estar sonetidos a
un incidente o ciberataque, aunque sea en un estado degradado, debilitado o
segrment ado. Asi cono, incluye |a capacidad de restaurar con presteza sus funciones
esenci al es después de un incidente o atagque de nbdo de recuperarse con presteza de
una interrupci 6n, por | o general con un efecto reconoci bl e ninino.

- Riesgo:

Toda circunstancia o hecho razonabl emente identificable que tenga un posible
ef ecto adverso en |la seguridad de las redes y sistenas de informaci 6n de
t el econuni caci ones. Se puede cuantificar conp | a probabilidad de materializaci 6n de
una anmenaza que produzca un inpacto en térm nos de operatividad, de integridad
fisica de personas o material o de inmmgen corporativa

Cual quier otro térmno no definido en esta nornma técnica tendré e
significado que se le atribuya en |a respectiva normativa sectorial de
t el econuni caci ones.

Articulo 3°. Anbito de aplicaci6n

Las di sposi ciones contenidas en esta nornma técnica se aplican al diseifo,
i nstal aci 6n, operacién y optim zaci6n de |las redes y |los sistemas utilizados para
| a prestaci 6n de servicios de tel econuni caci ones regul ados por la Ley N 18. 168,
Ceneral de Tel econuni caci ones. En consecuenci a, se excluyen del anbito de estas
di sposi ciones | os sistemas informiti cos destinados a |l a adm nistracion de |la
enpresa proveedor a.

Articul o 4°. Declaraci 6n de rel evanci a

Todo prestador de servicios de tel econuni caci ones que opere redes y sistemas que
hayan sido decl arados conp infraestructura critica por esta Subsecretaria, sera
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consi derado operador relevante para todos |os efectos de |la presente nornma técnica,
sin necesi dad de declaraci 6n adicional. De igual manera, se considerard operadores
rel evantes para |l os efectos de |l a presente nornma a todos | os operadores de servicios
de tel econuni caci ones nbvil es que operen en seis o nas regi ones del pais o que
tengan més de 200. 000 suscriptores o usuarios titulares.

Sin perjuicio de lo anterior, Subtel podra declarar un proveedor de servicios
de tel ecomuni caci ones cono operador relevante exclusivanmente para los fines de la
presente nornma técnica. Dicha declaraci 6n se efectuara nedi ante resol uci 6n
fundada en | a que se dejaréa constancia tanto de | os factores tenidos en
consi deraci 6n cono de | a val oraci 6n que de ellos se hiciere.

A fin de deternminar si un titular de servicio de tel econuni caci ones debe ser
decl arado rel evante Unicanmente para los fines de |la presente norna técnica, la
Subsecretaria tendra en consideraci 6n, a | o nmenos, |0 siguiente:

a) Zona de servicio en tres o nas regiones contiguas o cuatro no conti guas;

b) Atenci 6n a enpresas decl aradas conp estratégicas por el Mnisterio de
Econonia, Fonento y Turi sno;

c) Participaci 6n de nercado igual o superior al 5% a nivel nacional

d) Cantidad de usuarios atendi dos igual o superior a 50.000.

Previo a |l a declaraci 6n, |a Subsecretaria conunicara a | os operadores su
deci si 6n de estudiar su situacion con la finalidad de estudiar su rel evancia para
la aplicacion de la presente nornma técnica, solicitandole informaci én pertinente
para dicho fin. Los operadores tendran un plazo maxi no de dos neses a contar de la
conmuni caci 6n ant es sefial ada para enviar a | a Subsecretaria | a infornacion
solicitada y sus observaci ones fundanentadas, con indicaci 6n del inpacto social de
| a interrupci 6n, destruccion, corte o fallo de | os sistemas de tel ecormuni caci ones
respectivos, asi cono la viabilidad técnica y econémca de |a inplenentaci6n de
| as nedidas que resulten de | a declaraci 6n de rel evanci a.

En base a la informaci 6n y observaci ones proporci onadas, |a Subsecretaria
determ nard |l a necesidad de declarar la relevancia del operador estudi ado. Los
oper adores podran reclamar de esta declaraci 6n confornme | o establecido en la |ley
N 19. 880.

El procedi m ento de decl araci 6n de relevancia tendra una revisién cada cuatro
afios, con el objeto de actualizar |as definiciones de acuerdo con | os canbios
t ecnol 6gi cos, las nodificaciones realizadas en | os sistemas de tel ecomuni caci ones y
| a experiencia obtenida.

Asim sno, a efectos de asegurar |a continuidad de | as comuni caci ones,
considerara para | a definicion de relevancia | a necesidad de contar con una
pl uralidad de sistenas de tel econmuni caci ones, susceptibles de interconectarse y/o
i nteroperar, incluyendo |os sistemas fisicos y | 6gi cos que sobre dichos sistenmas de
t el econuni caci ones se soportan y que perniten | a conuni caci 6n de | os usuarios entre
si .

Titulo I'l. Medidas general es de ciberseguridad

Articulo 5°. Obligaci ones general es de Ci berseguri dad
1. Medi das de gesti 6n.

Todo operador de servicios publicos de transm si 6n de datos, indistintanente
de si es o no relevante, deberd inplenentar nmedi das técnicas y de organi zaci 6n
para gestionar |os riesgos de ciberseguridad de las redes y sistenmas que utiliza para
| a prestaci 6n de servicios de tel econuni caci ones a sus usuarios, indistintanmente de
si tal gestion estuviere o no externalizada.

Cada operador debera determ nar y adoptar |as nedi das de gesti én que sean
necesarias para garantizar la disponibilidad, integridad y confidencialidad de |as
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redes y sistemas que utilizan para prestar servicios de tel ecomuni caci ones, de
conform dad con el tipo de organizaci 6n, la naturaleza y contexto de | os servicios
prestados, |os riesgos asociados y |la tecnol ogia disponible, teniendo en cuenta, a
| o nenos, |os siguientes conceptos:

a) seguridad fisica y ciberseguridad de | os sistemas e instal aci ones;

b) resiliencia de |la red;

c) gestion del riesgo propio de |la actividad;

d) gesti6n de incidentes;

e) gestiodn de la continuidad de | os servicios;

f) nmonitoreo permanente de | os sistenas;

g) activi dades de supervision, auditoria y prueba;

h) conocimento de |las alertas de ciberincidencias a nivel nacional e
i nt ernaci onal

i) actualizaci 6n constante de protocol os y sistenas de seguridad;

j) seguridad en | os conponentes tecnol 6gi cos de | os equi pos para | os servicios
entregados, que garanticen adecuadanente |la integridad, confidencialidad y
di sponi bilidad de | as transnisiones;

k) calificacion, capacitaciéon y seguridad del personal que opera |os
conponent es t ecnol 6gi cos;

I) los principios y estandares internacional nente aceptados en materia de
ci berseguridad, tales conp, y sin ser taxativos, International Organization for
Standardi zation (1 SO, Oganisation for Econom ¢ Cooperati on and Devel opnent ( OCDE)
I nternational Tel ecomunication Unionl (1TU) y The 3rd Generation Partnership Project
(3GPP)

2. Medidas de prevencién y mitigacién

De igual formm, |os operadores deberéan tomar |as nedi das adecuadas para
prevenir y reducir al mninmo |os efectos de |las ciberincidencias que afecten |a
seguridad de las redes y sistemas utilizados para |a prestaci é6n de | os servi ci os,
con el objeto de garantizar su continuidad operativa. En todos |os casos, se deberé
di seflar, inplenentar, practicar y evaluar un plan de respuesta que otorgue adecuada
cobertura a sus redes y sistemas en confornidad con estandares internacionales o
naci onal es, de anplia aplicacién y, a su vez, desde el punto de vista de |los
usuarios, garantizar la integridad, disponibilidad y confidencialidad de Ia
i nf or maci on.

3. Analisis de riesgo y seguridad por disefio.

El uso intensivo de tecnologias de la informaci 6n en el disefio, desarrollo y
ej ecuci 6n de una multiplicidad de procesos cotidianos y criticos de cada una de |as
instituciones publicas y privadas, han increnmentado el nivel de dependencia y
vul nerabi | i dad propia de estas tecnol ogias, que deben ser abordados de manera
sistémca y con enfoque en | a gestién de riesgo.

El despliegue de nuevas tecnologias traera una conpleja anenaza a |la
ci berseguridad. En general, |as anmenazas consi deradas mas rel evantes son | as
rel aci onadas al conpromi so de |a confidencialidad, disponibilidad e integridad de |la
i nf or maci on.

En | o especifico, existe una serie de escenarios de anmenazas dirigidos a la
i mpl enent aci 6n de nuevas tecnol ogias, siendo estas:

Interrupci én de la red local o global (disponibilidad);
. Captura no autorizada de trafico / datos en la infraestructura de red
(confidenci al i dad);
Mbdi fi caci 6n o redireccionam ento del trafico / datos en la infraestructura
de red (integridad y/o confidencialidad);
Destrucci 6n o alteraci 6n de otras infraestructuras o infornaci6n digital, a
través de las redes (integridad y/o disponibilidad);
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I nt erceptaci 6n de cual qui er forma de comuni caci 6n

La gravedad de | os escenari os de anenazas especificas para |la inplenentaci6n
de nuevas tecnol ogias podra variar de acuerdo a varios factores, en particular |os
gue se destacan:

La severidad del dafio;
El ndnero y tipo de usuarios afectados
La duraci 6n del evento antes de |a detecci 6n o renediaci 6n
. El tipo de servicios afectados (seguridad publica, servicios de energencia,
sal ud, actividades gubernanental es, electricidad, agua, etc.) y el alcance del dafio;
El tipo de infornacio6n alterada/ nodificada/desvio de trafico

Los operadores de servicios de tel econuni caci ones desde | as etapas de
concepci 6n, planeanm ento y disefio de sus redes, sistemas y procesos y, en general
durante toda gesti6n anterior a |a operaci 6n, deberan aplicar criterios orientados
a mnimzar los riesgos de ciberincidencias y a facilitar una adecuada gesti 6n de
éstas durante su operaci 6n, mantenci é6n y optim zaci 6n

El disefio, instalacion y operaci 6n de redes y sistenmas utilizados en |la
prestaci 6n de servicios de tel econuni caci ones regul ados por la ley N 18. 168,
debera considerar el desarrollo de procesos de analisis y gestion de riesgos que
permtan identificar |as vul nerabilidades, anenazas y riesgos inplicitos en el uso,
procesam ento, al macenaniento y transnisién de |la informaci én; considerando |a
protecci 6n, detecci 6n, respuesta y recuperaci 6n ante incidentes de ciberseguridad
gque se presenten, contribuyendo a un ci berespacio seguro y resiliente.

Para | a i npl enentaci 6n de nuevas tecnol ogias, |os operadores y proveedores
deberan garantizar |a operaci 6n y seguridad de | as partes sensibles de sus redes,
asi cono tanbi én | a obligaci 6n de resguardar |a confidencialidad, disponibilidad e
integridad de la informaci 6n que se transnita por sus tecnol ogias.

Con el objeto de garantizar la ciberseguridad en |a inplenmentaci 6n de nuevas
tecnol ogi as, |os operadores y proveedores de servici os deberan considerar un
conjunto de nedidas de nitigacion, |as cual es deberan abordar todo tipo de riesgos
de Ciberseguridad. Lo anterior sera validado y aprobado por el operador y presentado
a Subtel u organi sno conpetente.

4. Pl anes de gestion de riesgo.

Los operadores deberéan contar con planes de gestion de riesgos de
ci berseguridad fornul ados con arreglo a principios, estandares y directrices que
guarden | a debi da coherencia con las caracteristicas de las redes y sistenas a | os
cual es se aplican.

Al nmenos una vez al afio | os planes de gesti6n de riesgo deberan ser sonetidos
a conocimento y aprobaci 6n del directorio o alta gerencia del operador. La
presentaci 6n que se haga debera nencionar el estado de |os riesgos de
ci berseguridad e indicadores clave, con los incidentes y planes de acci 6n de
nmej oras. Se entregard a Subtel una versiodn de |la presentaci 6n de | a cual el
operador podra onmitir la informaci 6n no pertinente a ciberseguridad, y que seré
tratada con | a debi da reserva

5. Docunentaci 6n de pl anes de gesti 6n

La docunentaci 6n y denas ant ecedentes que den cuenta del detalle de |os planes
de gestiOon de riesgos deberéan estar pernmanentenente di sponi bles en caso de
i nspecciones a realizar por Subtel o con la finalidad de participar en activi dades o
ejercicios de gestion de incidentes y sinulacros de crisis organi zados por |a
autori dad conpetente en nmateria de ciberseguridad. Asim sno, |os operadores deberéan
considerar en sus planes el estado de la técnica y la tecnologia disponible en |os
anbitos de seguridad de sistemas, seguridad de instal aciones, continuidad de |a
operaci 6n, gesti 6n de ciberincidencias y nonitoreo de redes; |los |ineanientos y
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recomendaci ones de organi snos i nternaci onal es de estandari zaci 6n; |10s servicios de
capaci taci 6n en ci berseguri dad di sponi bl es en el nercado; y cual esquiera otras
consi deraci ones que contribuyan a una gestion nmas segura de |las redes y sistenas.

6. Circunstanci as especi al es.

No obstante | o dispuesto en este articulo, |la Subsecretaria de
Tel econuni caci ones podra establ ecer, en consideraci 6n a circunstanci as especi al es
de vul nerabilidad y nedi ante resol uci 6n debi danente fundada, que determnm nados
oper adores deban adoptar | os estandares técni cos o nedidas preci sas de operaci 6n
de redes que la autoridad indique en la forna que sea | egal nente procedente.

Titulo Ill. Unidades de ciberseguridad

Articulo 6°. Uni dades de ci berseguridad

Todo operador rel evante deberé contar con un equi po de respuesta para |la
adecuada gesti 6n de |la ciberseguridad. Ademas, debera contar pernmanentenmente con
una uni dad de ci berseguridad i ntegrada por, a |lo nenos, un titular y un suplente,
qui enes deberan poseer | as conpetencias suficientes en dichas materias para
identificar los riesgos de afectaci 6n de | os servicios de tel econmuni caci ones por
causa de ciberincidencias, verificar el cunpliniento eficaz de | os respectivos pl anes
de gesti6n, reportar las ciberincidencias y coordinar |a gestion de ciberseguridad
con | as autoridades conpetentes.

Todo operador no rel evante debera contar permanentenente con, a | o nmenos, un
encargado titular de ciberseguridad en funciones y un suplente, quienes deberéan
poseer | as conpetencias suficientes en dichas materias, para identificar |os riesgos
de afectaci 6n de | os servicios de tel econuni caci ones por causa de ci beri nci denci as,
verificar el cunplinmento eficaz de | os respectivos planes de gestion, reportar |as
ci berincidencias y coordinar |la gesti6én de ciberseguridad con | as autoridades
conpet ent es.

Los operadores deberéan informar a Subtel, en el plazo que se instruya, |as
i denti dades de sus encargados de ciberseguridad, la unidad a |la que pertenecen y |os
medi os de contacto pertinentes, dando cuenta oportunamente en caso que exista al guna
nmodi fi caci 6n al respecto.

Titulo I'V. Reporte obligatorio de ciberincidentes

Articulo 7°. Obligaci 6n de reportar ciberincidencias

Los operadores deberan reportar oportunanmente a |a Subsecretaria de
Tel ecomuni caci ones, al CSIRT de referencia o al 6rgano que designe para di chos
fines, acerca de todas |las ciberincidencias que detecte en sus redes y sistenas y que
al cancen | os N veles de peligrosidad e inpacto establ ecidos en esta normativa, sin
perjuicio de las instrucciones precisas que enita Subtel respecto de tipos
especificos de incidentes.

Como criterio de referencia para el reporte de una ciberincidencia se utilizara
el Nivel de peligrosidad que se |l e asigne conforne la tabla indicada mas adel ante.
Sin perjuicio de lo anterior, a lo largo del desarrollo, mtigaci6n o resol ucién
de |l a ciberincidencia, se categorizara con un Nivel de inpacto que determnaréd |la
obligatoriedad de su reporte a Subtel, al CSIRT de referencia o al 6rgano desi gnado
por Subtel para dichos fines. En caso de que un suceso pueda asoci arse con dos o0 nas
ti pos de incidentes con niveles de peligrosidad distintos, se |le asignara el nive
de peligrosidad nmas alto.

A. Nivel es de peligrosidad.
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El N vel de peligrosidad determ na |a potencial anenaza que supondria |la
mat eri al i zaci 6n de un incidente en |las redes y sistenas del operador, asi conbp para
la calidad o continuidad de servicios prestados. Este indicador se fundanenta en |as
caracteristicas intrinsecas a |la tipologia de anenaza

Conforne sus caracteristicas, |as amenazas serén clasificadas con |os
siguientes niveles de peligrosidad: Critico, Muy Alto, Alto, Medio y Bajo. El nive
asi gnado se determ nard segun se indica en la tabla a continuaci 6n
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Nivel de Peligrosidad
Nivel Clasificacién Tipo de incidente
Critico | Otros Amenaza Avanzada Persistente
Cédigo dafiino D1str1buc10f1'de malware
Configuracién de malware
Muy alto Jutegien Robo
Sabotaje
Disponibilidad del servicio
Interrupciones
Contenido abusivo P_omogxalﬁa infantil, contenido sexual o
violento inadecuado
- . Sistema infectado
Eoitige Tria Servidor C&C (Mando y Control)
i Compromiso de aplicaciones
Tnfrusicn Compromiso de cuentas con privilegios
Alto Ataque desconocido
] DoS (Denegacion de servicio)
Intento de Intrusion DDoS (Denegacion distribuida de servicio)
Disponibilidad del servicio Acceso no autorizado a informacién
Compromiso de la
informacion Modificacion no autorizada de informacion
Fraude :
Pérdida de datos
Phishing
Contenido abusivo Discurso de odio
Obtencion de informacion Bigetiatia dogisl
Explotacion de vulnerabilidades conocidas.
Intento de acceso con vulneracion de
Intrusion credenciales.
Compromiso de cuentas sin privilegios.
Disponibilidad:del servicio |2 BLEconfignmacion
: Uso no autorizado de recursos
Medio
Derechos de autor
Fraude i
Suplantacién
Criptografia débil
Amplificador DDoS
Vulnerable Servicios con acceso potencial no deseado
Revelacion de informacion
Sistema vulnerable
Spam
Contenido abusivo Escaneo de redes
Bajo Obtencion de informacion
Otros Analisis de paquetes (sniffing)
Otros

B. Nivel es de inpacto.

Los criterios enpl eados para |la determ naci 6n del nivel de inpacto asociado a
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un ci berincidente atienden |os paranetros que se indican a continuaci 6n, sin un
orden de prelacion o inportancia predeterm nado:

- Inmpacto en |la Seguridad Nacional o en |a Seguridad G udadana.

- Efectos en la prestaci 6n de un servicio de tel econuni caciones o en una
infraestructura critica.

- Tipologia de la informaci 6n o sistenas af ectados.

- Grado de afectacion a las instal aci ones de | a organi zaci on.

- Posible interrupcion en la prestaci 6n del servicio nornal de |la
or gani zaci 6n.

- Tienpo y costes propios y ajenos hasta | a recuperaci 6n del nornal
funci onami ento de | as instal aci ones.

- Pérdi das econodni cas.

- Extensi 6n geografica af ectada.

- Dafios reputaci onal es asoci ados.

Los posi bl es niveles de inpacto de una ciberincidencia son Critico, Miy Alto,
Alto, Medio, Bajo o Sin Inpacto. El nivel de inpacto correspondi ente se asignara
usando cono referencia la siguiente tabla:
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Niveles de impacto de ciberincidencias
Nivel Descripcién
Afecta apreciablemente a la Seguridad Nacional.
Afecta a la seguridad ciudadana, con potencial peligro para la vida de las
personas.
Afecta a elementos declarados como Infraestructura Critica por Subtel.
Afecta a sistemas clasificados como confidenciales.
Afecta a mas del 90% de los sistemas del operador.
Critico | Interrupcion en la prestacion del servicio superior a 24 horas y superior al
50% de los usuarios.
La ciberincidencia requiere mas de 800 horas hombre (HH), para su
resolucién.
Extension geografica nacional o supranacional.
Dafios reputacionales muy elevados y cobertura continua en medios de
comunicacién nacionales como internacionales.
Afecta a la seguridad ciudadana con potencial peligro para bienes materiales.
Afecta apreciablemente a actividades oficiales o misiones en el extranjero.
Afecta a un servicio esencial.
Afecta a sistemas clasificados como reservado.
Muy Afecta a mas del 75% de los sistemas del operador.
alto Interrupcion en la prestacion del servicio superior a 8 horas y superior al 35%
de los usuarios.
El ciberincidente precisa para resolverse entre 30 personas y 800 HH.
Extensién geografica igual o superior a 4 regiones o de 1 territorio de interés
especial.
Afecta a mas del 50% de los sistemas del operador.
Interrupcion en la prestacion del servicio superior a 1 hora y superior al 10%
de usuarios.
La ciberincidencia requiere entre 5 personas y 240 HH, para su resolucion.
Alto Extension geografica igual o superior a 3 regiones.
Dafios reputacionales de dificil reparacion, con eco mediatico (amplia
cobertura en los medios de comunicacion) y afectando a la reputacién de
terceros.
Afecta a mas del 20% de los sistemas de la entidad.
Interrupcién en la presentacion del servicio superior al 5% de usuarios.
La ciberincidencia requiere entre 1 persona y 40 horas hombre (HH), persona
para su resolucidn.
Extension geografica igual o superior a 2 regiones.
Dafios reputacionales de dificil reparacién, con eco mediatico (amplia
cobertura en los medios de comunicacion) y afectando a la reputacion de
terceros.
Afecta a los sistemas del operador.
Interrupcion de la prestacion de un servicio.
La ciberincidencia requiere menos de 1 persona para su resolucion.
Extension geogréfica igual o superior a 1 regién
Sin Dafios reputacionales puntuales, sin eco mediatico.
impacto | No hay ningun impacto apreciable.

e
.140 Biblﬁoteca del Congreso
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Medio

Bajo

C. Ciberincidencias de reporte obligatorio.

Las ci berincidencias se asociaran a |l os niveles de peligrosidad e i npacto que
| es correspondan de conform dad con | o dispuesto en el presente articulo, siendo
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obligatorio el reporte de todas aquellas que al cancen niveles Critico, Miy Alto o
Al'to.

Los operadores deberan reportar en tienpo y forna todas |as ciberincidencias
que registren en sus redes y sistenas de infornaci 6n y estén obligados a notificar
por superar |os unbrales de inpacto o peligrosidad di spuesto en el presente
articulo. Sin perjuicio de lo anterior, Subtel podra establecer reglas de reportes
especi al es aplicables a tipos especificos de incidentes o territorios de interés
especi al

La obligaci 6n de reportar se entendera fornal nente cunplida sol anente | uego de
que Subtel, directanente o través del 6rgano designado para dichos fines, haya
acusado reci bo a través de | os necani snos di spuestos para ello.

Except o para operadores no rel evantes, en caso de que éstos no se encontrasen
di sponi bl es. Con todo, cual quier consulta adicional, generard una nueva obligaci 6n
para el operador relevante de reportar, dentro del plazo sefial ado en el propio
requerimento.

El operador que deliberadanente omita reportar una ciberincidencia de reporte
obligatorio, estara sujeto a lo previsto en el articulo 18 de |a presente norna
t écni ca.

Articulo 8°. Contenido de |os reportes

Los suj etos obligados por |la presente norma, deberan reportar en tienpo y form
toda aquella informaci 6n relativa a la ciberincidencia que sea exigible. Sin
enbargo, en el reporte inicial solanente debera proporcionar |a informaci6n que
tenga en su conocimento en ese nonento, debiendo conpletarla en |os reportes que
envie con posterioridad.

Los reportes de ciberincidencias deberan contener, a lo nenos, |os siguientes
canpos de i nfornaci on:

Resunen ej ecutivo de | a ciberincidencia.

I dentificaci 6n del operador relevante.

Encargado de ci berseguridad en funci ones.

Fecha y hora precisas de ocurrencia de |a ciberincidencia.
Fecha y hora precisas de detecci 6n de |la ciberincidencia.
Descri pci 6n detal |l ada de | o sucedi do.

Recur sos tecnol 6gi cos af ect ados

Oigen o causa identificable de |a ciberincidencia.
Taxononia, clasificacidn o tipo de ciberincidencia.

Ni vel de peligrosidad.

Ni vel de inpacto.

| mpacto transfronterizo, si corresponde.

m | ndi cadores de conproni so: indicadores de conpronmi so de nivel |IP, indicadores
de conprom so de nivel de dom nios y subdom ni os, indicadores de conprom so de
correos, indicadores de conpronmi so a nivel MD5, entre otros sinilares

n. Plan de accié6n y nedidas de resoluci én y nitigacion

0. Afectados actual es y potencial es.

p. Medi os necesarios para |a resol uci 6n cal cul ados en horas honbre (HH) /
per sona.

g. | npacto econdém co estinado, si procede y es conoci do.

r. Extensi én geogréafica, si se conoce.

s. Dafios reputaci onal es, aun cuando sean eventual es.

t. Las bitécoras generadas de forma automatica por |os sistenas.

u. Antecedentes que se adjuntan, si procede.

TrRT I FTereanoT

En el caso particular de ciberincidencias que afecten o puedan afectar
i nfraestructuras criticas, el reporte deberd indicar |os notivos por |os que un
reporte no contiene toda la infornaci 6n pertinente, |a que debera ser enviada tan
pronto conpb sea obtenida
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Para ciberincidentes que afecten a infraestructuras criticas o inmpacten
sectores estratégi cos, el operador debera contratar un analisis independiente
forense, indicando | as nedi das tonadas para su correcta mtigaci 6n y sol uci6n

Articulo 9°. Oportunidad de | os reportes.

Los operadores que se vean afectados por una ciberincidencia deberan generar un
reporte obligatorio, el cual debera ser renmitido en tienpo y forma, considerando un
reporte inicial, reportes internedios y un reporte final

El reporte inicial es una conunicaci 6n consi stente en poner en conocimiento y
alertar de |l a existencia de una ciberincidencia.

Los reportes internedios actualizan | os datos disponibles en ese nonento en
relaci6n a la ciberincidencia conuni cada. Se efectuaran tantos reportes internedios
conp se consideren necesarios a partir de la hora en que se gener6 el reporte
i nicial innediato.

El reporte final anplia y confirma | os datos definitivos en relacidén a la
ci berincidencia reportada a partir del dia en que se generd el reporte inicia
i nmedi at o.

El envio del reporte se realizara sienpre que sea posible por escrito usando
| os nedi os indi cados por Subtel para ello o, en caso de no estar disponibles,
medi ante correo el ectrénico, o en su defecto, por el nedio mas i doneo que se
encuentre di sponi bl e.

Oportunidad de reportes obligatorios
Nivel de peligrosidad Reporte inicial Reporte intermedio Reporte final
o0 impacto
Critico Inmediato 376/ 12/ 24/ 48 | Maximo 10 dias
horas
Muy alto Inmediato 48 / 72 horas Maximo 20 dias
Alto Inmediato Sin plazo Maximo 30 dias

Los reportes deberéan enviarse en forma oportuna y sucesiva conforne el
desarrollo de |la ciberincidencia, incorporando toda |la infornmaci 6n que sea
pertinente y reportando cada canbi o sustancial a nedi da que suceda. Adenas, el
operador deberd aplicar |las nedidas de seguridad durante el proceso de transm sion
de |l os reportes de incidencias.

Debera mantenerse registro de |la evol uci 6n de |l a ciberincidencia conforne su
desarrollo y, en caso de que puedan afectar o se afecten infraestructuras criticas,
el registro debe extenderse hasta que se hubiere cerrado, es decir, su conpleta
resol uci on.

Articulo 10°. Trataniento de |os reportes

Los reportes de ciberincidencias seran tratados conp docunentaci 6n
confidencial por |os organi snos del Estado que tomen conociniento de ellos. En
particul ar, en aquell os datos que pudi era exponer antecedentes técnicos propios de
operador, que pongan en riesgo |la ciberseguridad del operador, asi conp |la
i nfornmaci 6n de clientes en conform dad a | a | egislaci 6n sobre protecci6n de |la
vi da privada

Titulo V. Informaci 6n a terceros e intercanbi o de i nfornaci 6n
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Articulo 11°. Informaci6n a terceros e intercanbi o de infornaci 6n

En caso de reportar y/o alertar a terceros para prevenir, gestionar o resolver
una ci berincidencia, el operador relevante podra solicitar |la asistencia de Subtel o
del CSIRT de referencia u otro 6rgano desi gnado por Subtel para dichos efectos, s
procedi ese. En caso de requerir apoyo de Equi pos de Respuesta en el extranjero, el
oper ador deberé& velar por la privacidad y el debido resguardo de | os datos
i nvol ucr ados.

Por su parte, |a Subsecretaria de Tel econuni caci ones, el CSIRT de referencia o
el 6rgano desi gnado por Subtel para dichos fines, actuard en confornidad a | as
i ndi caci ones que figuren en | os reportes respecto del al cance que puede tener |a
di fusion de la informaci 6n que contiene conforne el estandar Traffic Light
Protocol o TLP. En caso de estimarse que es necesario difundir la informaci én a
terceros mas alla del alcance de |a designaci 6n TLP i ndi cada por el autor de
reporte, se requerirda autorizacio6n de la fuente original. En general, no se
revel aran cual esqui era datos que pudi eran exponer antecedentes técnicos propios de
operador, que pongan en riesgo |la ciberseguridad del operador, asi cono cual quier
i nformaci 6n de sus usuarios, confornme | o dispuesto en |ley sobre proteccion de |la
vi da privada

En caso de que se decida informar directanente al publico o terceros, la
publicaci 6n estaréa orientada a la entrega de infornaci 6n sobre |as
ci berincidenci as, posibles causas, nedidas de nitigaci 6n, reconendaci ones de
seguridad, alternativas de acciones a seguir, zonas geogréaficas o sistemas afectados
y cual quier otra informaci é6n de inportancia para la correcta y oportuna informaci én
del puablico en general, sin que esto signifique afectaciones a la reputaci 6n de |os
i nvol ucr ados.

Asimi sno, conforne |as atribuciones conferidas por la |egislacién aplicable,
Subt el adoptaré nmedi das y efectuara gestiones orientadas a pronover el intercanbio
de infornmaci 6n en nmaterias de seguridad fisica y de ciberseguridad de redes y
si stemas de tel econmuni caci ones entre actores publicos y privados, con el fin de que
se adopten | as nedi das pertinentes en estas materi as.

Titulo VI. Resoluci 6n de ci berinci dentes

Articulo 12°. Obligaci 6n de resol uci 6n de ciberinci denci as

Una vez detectada una ciberincidencia que afecte a una red o sistena utilizado
para |l a prestaci 6n de servicios de tel econuni caciones, el respectivo operador
debera efectuar de manera oportuna todas | as gestiones que sean necesarias para su
resoluci6n y restaurar la nornmal provisién de | os servicios afectados, con arreglo
a su plan de gestion de riesgos y, en todos |os casos, dando prinera prioridad a
aquel I as nedidas que permitan evitar o, en su defecto, mininizar el inpacto a |os
usuarios finales.

En caso de que el operador afectado |o considere necesario para |a resol uci én
de una ciberincidencia, podra solicitar cooperacion a |la Subsecretaria u otras
enti dades conpetentes en nateria de ciberseguridad, tales conp el CSIRT de referencia
sefial ado por Subtel u otros equi pos de respuesta ante incidentes informaticos.

Los operadores deberan proporcionar la informaci 6n adi ci onal que les sea
requerida para analizar |la natural eza, causas y efectos de |os incidentes
notificados, asi conp para el aborar estadisticas y reunir |os datos necesari os para
el aborar infornmes de resultados. La infornmaci 6n adi ci onal proporci onada sera
tratada con reserva y no sera usada para fin alguno que sea distinto de |os
aut ori zados.

Asim snmp, sin perjuicio de |las medidas innediatas conducentes a la mtigaci6n
de los efectos y al restablecinmento de |os servicios afectados por una
ci berincidencia, |os operadores deberéan subsanar, en | a nedi da que sea técni canente
posi bl e, segun | os respal dos fundados, |as vul nerabilidades de sus sistenas que
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hubi eren pernitido o facilitado ciberincidencias.

En caso de que un operador detecte que sus redes y sistenmas fueron utilizados
conp nedio para la com sion de algun delito informatico, el operador deberéa
formul ar | as denuncias ante | os 6rganos conpetentes, ejercer |as acciones judiciales
pertinentes e informar a Subtel

Todo operador serda responsable, previo proceso sustanciado de conformdad a la
Constitucion y las leyes, por las pérdidas o filtraci é6n de infornaci 6n que sea
producto de su negligencia con respecto a |la recepci 6n, tenencia, manipul aci 6n
al macenam ento y entrega de la informaci 6n que se transnite o deposita en custodia
en | os sistenas del proveedor, para garantizar la certeza, confidencialidad,
seguridad y no repudiaci 6n de | a conunicaci én

El operador debe establ ecer |os protocol os de recuperaci 6n de |a infornmaci6n
en caso de pérdida de esta por nanipul aci 6n, ciberincidentes u otras causas de su
responsabi | i dad.

Articulo 13°. Resguardo de datos personal es y datos sensibl es

Deberéan onitirse en |l os reportes de ciberincidencias todo dato o informaci 6n
personal de caracter sensible, asi conp toda otra informaci én a partir de la cua
sea posible inferirlos. Asimsnpb, en | os casos en que | a autoridad conpetente
instruya al operador para que envie a un tercero una copia de un reporte, debera
elimnar todos | os datos personales o que permitan deducir la identidad de | a persona
al udi da.

En caso de que a partir del analisis de una ciberincidencia se advierta la
ocurrenci a de una posi bl e vul neraci 6n de datos personal es, Subtel o el érgano
desi gnado para dicho fin, debera remtir los informes pertinentes a la entidad a
cargo de |l a protecci 6n de | os datos personal es conpetente. Junto con | as secciones
pertinentes de los reportes, se indicaran |los notivos por |os que pudo haber
exi stido vul neraci 6n de datos personales conforme a la ley N 19. 628.

En todos | os casos, deberan considerarse |as regul aciones de utilizacién de |la
i nformaci 6n del usuario y su netadata, ya sea para beneficio propio del operador o
de terceros, sin |a expresa autorizaci 6n del cliente, confornme | o establ ecido en el
articulo 9° de la citada ey N°19.628, sobre Proteccién de la Vida Privada y
conforne | os principios transversal es de derechos humanos reconoci dos por |a
comuni dad i nt er naci onal

Titulo VI1. Reportes obligatorios sobre nodificacién a las redes y sistenmas

Articul o 14°. Reportes peri 6di cos

Los operadores rel evantes deberan enviar a Subtel, en forma directa o a través
del o6rgano que ésta designe para dicho fin, reportes periddicos que den cuenta de
| as nodificaciones introduci das en sus redes y sistenas, sean en |la capa de software
0 en el enentos de hardware, para dar solucién a |as vul nerabili dades detectadas en
el ultinm periodo informado. El periodo de |os reportes serd trinestral

Las exi gencias de reportes nenci onadas anteriornmente seran obligatorias
senmestral nente para | os operadores no rel evantes.

Subtel utilizara |a infornmaci 6n proporcionada en | os reportes peri 6di cos
Uni canente con fines estadisticos y para estudi os destinados a |la fornul aci 6n de
politicas.

Titulo VIIl. Reportes no obligatorios

Articulo 15°. Reportes no obligatorios
Los proveedores de servicios de tel econuni caci ones que no sean consi derados
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oper ador es rel evantes podran envi ar reportes de ciberincidencias a Subtel, al CSIRT
de referencia o al oOrgano designado para dichos fines. Asimsno, todo proveedor de
servicios de tel econuni caci ones podra reportar sobre ciberincidencias que no
al cancen | os unbral es de infornaci 6n obligatoria especificados en el articulo 7°.
En cual qui er caso, todo reporte de ciberincidencia obligard al operador respectivo a
proseguir reportando el desarrollo de ésta, si asi correspondiere conforne |la
presente norma técnica, y a gestionar su resolucion

Por su parte, |las autoridades conpetentes podran ponderar de diversa nmanera |la
prioridad con que se gestionen los informes no obligatorios en relaci én con |os
obl i gatorios.

Titul o I X. Supervision de seguridad

Articulo 16°. Supervision de seguridad

Los operadores rel evantes deberan nant ener pernmanentenente actualizados |os
pl anes de gestién de riesgos de las redes y sistenas de tel econuni caci ones que
utilizan para |l a prestaci 6n de | os servicios autorizados. Dichos planes deberan
formul arse de fornma que pernitan anticipar consecuencias derivadas de anenazas tales
cono ci berataques y ciberincidencias no hostiles, en base a un analisis y
eval uaci 6n de los riesgos a |l os cual es se exponen sus redes y sistenas, con el
objetivo de evitar o reducir la ocurrencia de tales contingencias y mitigar sus
event ual es efectos, indicando acciones innedi atas y nedi das progresivas de nejoras,
con sus respectivos indicadores, controles y docunentaci 6n

Asi mi snp, | os operadores rel evantes deberan soneter regul armente sus redes y
si stemas de tel ecomuni caci ones a pruebas de seguridad, con la frecuencia que
corresponda de acuerdo al plan de riesgo aprobado y sanci onado por su alta
di recci 6n. Las pruebas podréan ser efectuadas por | os operadores en fornma interna, o
bi en, con asistencia por parte de terceros externos especializados en di chos
servicios, con la opcién de solicitar |a cooperaci 6n y asesoria de Subtel u otra
aut ori dad conpetente en nateria de ciberseguridad. En todo caso, deberan efectuarse
conforne estandares actualizados, sean nacionales o internacionales, o bien
confornme criterios anplianente aceptados por la industria de |as tel econmunicaci ones.
Deber & dej arse constancia de | as pruebas efectuadas, |os estéandares aplicados, |os
resul tados obteni dos y |as nedi das adopt adas en consecuenci a.

Las pruebas de seguridad y sinulacros de ciberseguridad deberan considerar, a
| o menos, las siguientes actividades de control y docunentaci 6n

- Actualizacidon de la dltinma versi 6n del Plan de Gesti6n de Riesgo.

- ldentificacién y ordenaci 6n de | as nmedi das técnicas para | a gestidn de
ri esgo.

- El aboraci 6n del conjunto de pruebas de seguridad a realizar, identificando |la
infraestructura fisicay légica a utilizar.

- Descripci on detall ada de cada prueba o sinulaci 6n, el procedinento de
ejecucion y los nedios de evidencia o verificacién del cunplimento satisfactorio
de | as pruebas.

- Descripci én detallada de |as actividades o nedidas y procedi m entos de
restauraci 6n para la continui dad operacional y de servicio.

- Verificacion de la consistencia y seguridad del al nacenam ento de los logs o
regi stros que evidencien |los incidentes de ciberseguridad y otros datos tales conp
di recci ones, puertos, aplicaciones, contenidos, datos transnitidos, nensajes de |los
si stemas sonetidos a pruebas o sinulaci6n de ciberataque o incidente de
ci berseguri dad.

- Preparar un reporte con el resultado de | as pruebas o sinul aci ones de
seguridad, con nedi os de verificaci 6n apropi ados.

La Subsecretaria, en fornma directa o a través del 6rgano desi gnado para dicho
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fin, podréa requerir a |os operadores relevantes toda la infornmaci 6n acerca de |as
redes y sistemas que utilizan y que sea necesaria para evaluar su vul nerabilidad,

i ncluyendo su plan de gesti6n de riesgos, |os resultados de |as pruebas de seguridad
y, en general, todo otro tipo de antecedentes rel aci onados con politicas de

seguri dad de sus redes y sistenas.

Titul o X. Disposiciones finales

Articulo 17°. Fiscalizaci6n

Sin perjuicio de lo establecido en el articulo 15° de |a presente norma
técnica, |la Subsecretaria podra fiscalizar en cual quier nomento el cunplimento de
| as obligaci ones contenidas en esta normativa.

Articul o 18°. Sanci ones

Las infracciones a las disposiciones de |a presente nornma técnica seran
sanci onadas de acuerdo a | o dispuesto en el Titulo VII de la Ley.

Articulo 19°. Entrada en vigencia

La presente norma técnica entrara en vigencia a contar de su publicaci én en
el Diario ficial

AnGtese y publiquese en el Diario Oficial.- Panela G di Masias, Subsecretaria
de Tel econmuni caci ones.

Lo que transcribo para su conocim ento.- Saluda atentamente a usted, Adolfo
Qiva Torres, Jefe Division Politica Regulatoria y Estudios.
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