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Teni endo presente que el H Congreso Nacional ha dado su aprobaci 6n a
si guiente

Proyecto de |ey:

"Ti TULO |
Di sposi ci ones general es

Articulo 1°. Cbjeto. La presente ley tiene por objeto establecer la
institucionalidad, los principios y |a normativa general que permitan estructurar
regul ar y coordinar |as acciones de ciberseguridad de | os organi snbs del Estado y
entre éstos y los particul ares; establecer 10s requisitos nininbs para |la
prevenci 6n, contenci én, resolucion y respuesta a incidentes de ciberseguridad;
est abl ecer las atribuciones y obligaciones de | os organi snos del Estado, asi conpo
| os deberes de las instituciones determ nadas en el articulo 4°, y |os nmecani snos
de control, supervision y de responsabilidad ante infracciones.

Para efectos de esta ley, la Adm nistraci 6n del Estado estar& constituida por
los Mnisterios, |as Del egaci ones Presidenci ales Regionales y Provinciales, |os
Gobi ernos Regi onal es, | as Minici pal i dades, |as Fuerzas Arnadas, |as Fuerzas de Orden
y Seguridad Publica, |as enpresas publicas creadas por ley, y |los érganos y
servicios publicos creados para el cunplinmento de |a funci é6n adm nistrativa.

Las di sposiciones de esta |ley seran aplicables a |as enpresas del Estado y
soci edades en que éste tenga partici paci 6n accionaria superior al 50% o mayoria en
el directorio.

Articulo 2°. Definiciones. Para efectos de esta |l ey se entendera por

1. Activo informatico: toda informaci 6n al nracenada en una red y sistem
informati co que tenga val or para una persona u organi zaci 6n

2. Agencia: l|la Agencia Nacional de Ciberseguridad, que se conocera en form
abrevi ada cono ANCI .

3. Auditorias de seguridad: procesos de control destinados a revisar el
cunplimento de las politicas y procedi nientos que se derivan del Sistena de
Gesti6n de |l a Seguridad de |a Infornaci6n.

4. Autenticaci 6n;: propiedad de la informaci 6n que da cuenta de su origen
l egitino.

5. Ciberataque: intento de destruir, exponer, alterar, deshabilitar, o exfiltrar
u obtener acceso o hacer uso no autorizado de un activo informatico.

6. Ciberseguridad: preservaci 6n de la confidencialidad e integridad de |a
informacién y de la disponibilidad y resiliencia de | as redes y sistenas
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i nfformaticos, con el objetivo de proteger a | as personas, |a sociedad, |as
organi zaci ones o | as naci ones de incidentes de ciberseguridad.

7. Confidencialidad: propiedad que consiste en que |a infornmaci6n no es
accedi da o entregada a individuos, entidades o procesos no autorizados.

8. Disponibilidad: propiedad que consiste en que |a informaci én estéa
di sponible y es utilizable cuando es requerida por un individuo, entidad o proceso
aut ori zado.

9. Equi po de Respuesta a Incidentes de Seguridad Informatica o CSIRT: centros
mul tidisciplinarios que tienen por objeto prevenir, detectar, gestionar y responder a
i nci dentes de ciberseguridad o ci berataques, en forma rapida y efectiva, y que
act uan confornme a procedinientos y politicas predefinidas, ayudando a nmitigar sus
ef ect os.

10. Incidente de ciberseguridad: todo evento que perjudi que o conproneta |la
confidencialidad o integridad de la informaci én, |la disponibilidad o resiliencia de
las redes y sistemas informaticos, o la autenticaci é6n de | os procesos ej ecutados o
i mpl enent ados en las redes y sistenas informaticos.

11. Integridad: propiedad que consiste en que |a informaci én no ha sido
nodi fi cada o destruida sin autorizaci 6n.

12. Red y sistema informatico: conjunto de dispositivos, cables, enlaces,
enrut adores u otros equi pos de conuni caci ones o sistenmas que al macenen, procesen o
transmtan datos digitales.

13. Resiliencia: capacidad de |las redes y sistenmas informaticos para seguir
operando | uego de un incidente de ciberseguridad, aunque sea en un estado degradado,
debilitado o segnmentado, y |a capacidad de |as redes y sistenmas infornmaticos para
recuperar sus funci ones después de un incidente de ciberseguri dad.

14. Riesgo: posibilidad de ocurrencia de un incidente de ciberseguridad; la
magnitud de un riesgo es cuantificada en térninos de |a probabilidad de ocurrencia
del incidente y del inpacto de |as consecuencias del m snp

15. Vul nerabilidad: debilidad de un activo o control que puede ser expl otado por
una o mas anenazas informaticas.

Articulo 3°. Principios rectores. Para al canzar |os objetivos de esta ley se
deber &n observar | o0s siguientes principios:

1. Principio de control de dafios: frente a un ciberataque o a un incidente de
ci berseguri dad sienpre se debera actuar coordinada y diligentenente, y adoptar |as
medi das necesarias para evitar |la escal ada del ciberataque o del incidente de
ci berseguridad y su posible propagaci 6n a otros sistenmas informaticos.

2. Principio de cooperaci6n con |la autoridad: para resolver |os incidentes de
ci berseguridad se debera prestar |a cooperaci 6n debida con | a autoridad conpetente
Yy, Si es necesario, cooperar entre diversos sectores, teniendo en cuenta la
interconexi6n y la interdependencia de |os sistenmas y servicios.

3. Principio de coordinacion: de confornmidad a | o dispuesto por el inciso
segundo del articulo 5° de la |ley N° 18.575, orgénica constitucional de Bases
General es de |l a Admi nistraci 6n del Estado, cuyo texto refundi do, coordinado y
sistemati zado fue fijado por el decreto con fuerza de ley N° 1-19. 653, pronul gado en
2000 y publicado en 2001, del Mnisterio Secretaria General de la Presidencia, |la
Agencia y las autoridades sectorial es deberan cunplir sus coneti dos coordi nadanent e,
propender a |la unidad de acci6n y evitar la duplicacién o interferencia de
funci ones.

4. Principio de seguridad en el ciberespacio: es deber del Estado resguardar |a
seguridad en el ciberespacio. El Estado velaré por que todas |as personas puedan
partici par de un ciberespacio seguro, por | o que otorgara especial proteccién a |as
redes y sistemas informati cos que contengan infornaci 6n de aquel | os grupos de
personas que suel en ser en nmayor nedi da objeto de ci berataques.

5. Principio de respuesta responsable: |la aplicaci 6n de nedi das para responder
a incidentes de ciberseguridad o ciberataques en ningin caso podré significar la
real i zaci 6n o el apoyo a operaci ones of ensi vas.
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6. Principio de seguridad informati ca: toda persona tiene derecho a adoptar |as
nedi das técnicas de seguridad i nformati ca que consi dere necesarias, incluyendo e
ci frado.

7. Principio de racionalidad: |as nedidas para |la gestiodn de incidentes de
ci berseguri dad, |as obligaciones de ciberseguridad y el ejercicio de |as facultades
de | a Agenci a deberan ser necesarias y proporcionales al grado de exposicién a |os
riesgos, y al eventual inpacto social y econdm co.

8. Principio de seguridad y privacidad por defecto y desde el disefio: |os
sistemas informaticos, aplicaciones y tecnologias de |a infornmaci 6n deben
di seflarse, inplenmentarse y gestionarse teniendo en cuenta la seguridad y la
privaci dad de | os datos personal es que procesan

TiTULO 11
ol i gaci ones de ci berseguri dad

Parrafo 1°
Servicios esenciales y operadores de inportancia vital

Articulo 4°. Anbito de aplicacién. La presente ley se aplicara a |as
i nstituciones que presten servicios calificados conb esenci al es segin | o establ eci do
en los incisos segundo y tercero de este articulo y a aquellas que sean calificadas
conmp operadores de inportancia vital, de conformidad con | o dispuesto en |os
articulos 5° y 6°.

Son servicios esencial es aquel | os provistos por |os organisnos de |la
Admi ni straci 6n del Estado y por el Coordinador Eléctrico Nacional; |os prestados
baj o concesi én de servicio publico, y |os proveidos por instituciones privadas que
realicen las siguientes actividades: generacion, transm sién o distribucion
el éctrica; transporte, almacenam ento o distribuci 6n de conbustibles; sumnistro de
agua potabl e o saneani ento; tel ecormunicaciones; infraestructura digital; servicios
digitales y servicios de tecnologia de |la infornmaci 6n gesti onados por terceros;
transporte terrestre, aéreo, ferroviario o nmaritino, asi cono |a operaci 6n de su
i nfraestructura respectiva; banca, servicios financieros y nedi os de pago;
adm ni straci 6n de prestaci ones de seguridad social; servicios postales y de
nensaj eria; prestaci 6n institucional de salud por entidades tales comb hospitales,
clinicas, consultorios y centros médicos, y |la produccion y/o investigaci 6n de
product os farnacéuti cos.

La Agencia podréa calificar otros servicios conp esenci al es nedi ante resol uci 6n
fundada del Director o Directora Nacional cuando su afectaci én puede causar un grave
dafio a la vida o integridad fisica de |a poblacion o a su abastecinmiento, a
sectores relevantes de | as activi dades econdm cas, al nedi oanbiente, al norma
funci onam ento de | a sociedad y/o de |a Administraci 6n del Estado, a | a defensa
nacional, o a la seguridad y el orden publico.

Di cha calificaci 6n debera soneterse al proceso de consulta publica y se
regira por |as disposiciones de la ley N 19.880, que establ ece bases de |os
procedi m ent os admi nistrativos que rigen |os actos de |os 6rganos de |la
Admi ni straci 6n del Est ado.

La Agencia identificara, nediante resolucion exenta dictada confornme e
procedi m ento dispuesto en este articulo, las infraestructuras, procesos o funciones
especificas que seréan calificadas conp esenciales, y que quedaran sujetas a | as
obl i gaci ones establ ecidas en el articulo 8°.

Articulo 5°. Operadores de inportancia vital. La Agencia establ ecera nedi ante
resol uci 6n dictada por el Director o la Directora Nacional, segun se establ ece en
el articulo siguiente, a |los prestadores de servicios esencial es que sean
calificados conp operadores de inportancia vital

La Agencia podra calificar conb operadores de inportancia vital a quienes
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retnan | os siguientes requisitos:

1. Que la provisioén de dicho servicio dependa de | as redes y sistenms
i nformaticos, y

2. Que la afectaci 6n, interceptaci6n, interrupci én o destrucci 6n de sus
servicios tenga un inpacto significativo en la seguridad y el orden publico, en la
provisi 6n continua y regular de servicios esenciales, en el efectivo cunplinento de
I as funciones del Estado o, en general, de |os servicios que éste debe proveer o
garanti zar.

Ademds, |a Agencia podra calificar cono operadores de inportancia vital a
i nstituciones privadas que, aunque no tengan |la calidad de prestadores de servicios
esenci al es, rednan | os requisitos indicados en el inciso anterior y cuya
calificaci 6n sea indi spensabl e por haber adquirido un rol critico en e
abasteci miento de |la poblacioén, la distribucién de bienes o |a producci 6n de
aquél | os indispensables o estratégicos para el pais; o por el grado de exposicién
de la entidad a los riesgos y |a probabilidad de incidentes de ciberseguridad,

i ncl uyendo su gravedad y | as consecuenci as soci al es y econéni cas asoci adas.

En cual qui er caso, sienpre se deberé tener en consideraci 6n el tamafio de |a
instituci on privada, especialnente |as caracteristicas y necesi dades de |las mcro,
pequefias y nedi anas enpresas, tal conb se definen en la ley N° 20.416, que fija
normas especi al es para | as enpresas de nenor tanafo.

Articulo 6°. Procedinmento de calificacion de | os operadores de inportancia
vital. Al nenos cada tres afos, |a Agencia deberd revisar y actualizar la
calificaci6n de operadores de inportancia vital nediante una resol uci 6n di ctada por
el Director o |la Directora Nacional

Para | os efectos del inciso anterior, |la Agencia requerira inforne fundado a
| os organi snbs publicos con conpetencia sectorial para que se pronunci en sobre
aquel l as instituciones publicas y privadas que deban calificarse conb operadores de
i mportancia vital. Dichos infornmes deberan evacuarse en la forna prescrita en el
articulo 37 bis de la ley N° 19. 880.

Reci bi dos | os i nformes sefial ados en el inciso anterior, |la Agencia dispondré
del plazo de treinta dias corridos para evacuar un inforne con |la némna prelimnar
de las instituciones calificadas conb operadores de inportancia vital. Esta nom na
debera ser sonetida a consulta publica por el plazo de treinta dias corridos s6lo
respecto de las instituciones privadas, en la forna que determine el reglanmento de |la
presente |ley. Respecto de las instituciones publicas, se deberé requerir inforne
del Mnisterio de Hacienda, en |l os térm nos del inciso precedente.

Term nado el proceso de consulta publica y recibido el informe del Mnisterio
de Hacienda, |la Agencia dispondra de treinta dias corridos para el aborar el inforne
que contendra la némina final de instituciones que deban ser calificadas conp
operadores de inportancia vital, individualizandolas en |a fornma que sefial e el
regl ament o.

Cunplidas |as etapas anteriores, |la Agencia, mediante resol uci 6n fundada de su
Director o Directora, determ nard | os operadores de inportancia vital

En contra de |l a resoluci 6n que se dicte podran deducirse aquellos recursos a
que se refiere la ley N° 19.880, sin perjuicio de la facultad de ejercer el recurso
establ ecido en el articulo 46 de | a presente |ey.

Un regl amento expedi do por el Mnisterio encargado de | a seguridad publica
contenplara | os demés aspectos del procedinmento que sean necesari os para su
correcta ejecucion.

Parrafo 2°
ol i gaci ones de ci berseguri dad

Articulo 7°. Deberes generales. Las instituciones obligadas por |a presente
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| ey deberan aplicar de nanera pernanente | as nedidas para prevenir, reportar y
resol ver incidentes de ciberseguridad. Estas nedi das podran ser de natural eza
tecnol 6gi ca, organi zacional, fisica o informativa, segln sea el caso

El cunpliniento de estas obligaciones exige |a debida inplenentaci 6n de |os
protocol os y estandares establ eci dos por |a Agencia, asi conp de | os esténdares
particul ares de ciberseguridad dictados de conform dad a |l a regul aci 6n sectori al
respectiva. El objeto de estos protocolos y estandares sera |l a prevenci é6n y
gesti 6n de los riesgos asociados a |l a ciberseguridad, asi conp la contencién y
m tigaci 6n del inpacto que |los incidentes puedan tener sobre |a continuidad
operaci onal del servicio prestado o la confidencialidad y la integridad de |la
i nfornmaci 6n o de |las redes o sistemas informiticos, de conformidad con |o prescrito
en la presente |ey.

Para efectos de enitir |as nmedidas de seguridad a que se refiere el inciso
prinmero, |la Agencia debera observar o prescrito en el articulo 25, segln
corresponda. Dichos protocol os y estandares deberan soneterse a consulta publica,
en la msnma forma y plazo sefal ados en el inciso tercero del articulo 6°. La
medi da deber & publicarse junto con el informe en que se justifique el rechazo o
nodi fi caci 6n de | as observaci ones que correspondan

La Agenci a debera establ ecer nedi das de seguridad diferenci adas segun el tipo
de organi zaci 6n de que se trate, teni endo especi al nente en consi deraci 6n | as
caracteristicas y posibilidades de | as pequefias y nedi anas enpresas defini das por
la ley N° 20.416, que fija nornmas especiales para |as enpresas de nenor tanafio.

Articulo 8°. Deberes especificos de | os operadores de inportancia vital
Todos | os operadores de inportancia vital deberan:

a) Inplementar un sistena de gestion de seguridad de |la informaci 6n continuo
con el fin de determ nar aquellos riesgos que puedan afectar |a seguridad de |as
redes, sistemas informaticos y datos, y la continuidad operaci onal del servicio.

Este sistema deberd permitir evaluar tanto | a probabilidad conb el potencia
i npacto de un incidente de ciberseguridad.

b) Mantener un registro de |as acciones ejecutadas que conpongan el sistena de
gesti 6n de seguridad de la infornmaci 6n, de conform dad a | o que sefial e el
regl ament o.

c) El aborar e inplenentar planes de continuidad operacional y ciberseguridad,
| os cual es deberan certificarse en conformdad al articulo 28, y soneterse a
revi siones periédi cas por parte de | os sujetos obligados, con una frecuencia mnina
de dos afios.

Con todo, la Agencia podra instruir a uno o mas operadores de inportancia
vital, fundadamente y por notivos sobrevinientes graves, la certificaci6n de sus
pl anes de conti nui dad operaci onal o ciberseguridad en un plazo nmenor al indicado en
el parrafo precedente; sin enbargo, |a Agencia sélo podré ejercer esta facultad,
respecto de cada operador de inportancia vital, sienpre que la certificacioén tenga,
al menos, un afio de vigenci a.

d) Realizar continuanente operaci ones de revision, ejercicios, sinmulacros y
anadlisis de las redes, sistemas informaticos y sistemas para detectar acciones o
programas i nformati cos que conpronetan |a ciberseguridad y conunicar |a infornacion
relativa a dichas acciones o programas al CSIRT Nacional, en la forma que deternne
el regl amento.

e) Adoptar de forna oportuna y expedita |as nedi das necesarias para reducir e
i mpacto y |la propagaci 6n de un incidente de ciberseguridad, incluida la restriccion
de uso o el acceso a sistemms informaticos, si fuera necesario.

f) Contar con las certificaciones que sefiala el articul o 28.

g) Informar a | os potencial es afectados, en | a nedida que puedan identificarse y
cuando asi lo requiera | a Agencia, sobre |a ocurrencia de incidentes o ciberataques
que pudi eran conproneter gravenente su informaci én o redes y sistenmas informaticos
especi al rent e cuando i nvol ucren datos personales y no exista otra disposicion | ega
gue requiera su notificacién; o cuando sea necesario para prevenir |la ocurrencia de
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nuevos incidentes o para gestionar uno que ya hubiera ocurrido.

h) Contar con progranmas de capacitaci on, formaci 6n y educaci 6n conti nua de
sus trabaj adores y col aboradores, que incluyan canpafias de ci berhi gi ene.

i) Designar un del egado de ci berseguridad, quien actuara cono contraparte de |la
Agencia e informara a la autoridad o jefatura o jefe superior del érgano o servicio
de la Adm nistraci 6n del Estado o a los directores, gerentes, adm nistradores o
ej ecutivos principales, segun o definan las instituciones privadas.

Articulo 9°. Deber de reportar. Todas |l as instituciones publicas y privadas
sefial adas en el articulo 4° tendran |a obligaci6n de reportar al CSIRT Naciona
| os ci berataques e incidentes de ciberseguridad que puedan tener efectos
significativos en los térnnos del articulo 27, tan pronto les sea posible y
conforne al siguiente esquena

a) Dentro del plazo méxino de tres horas contado desde que se tiene
conoci mento de la ocurrencia del ciberataque o incidente de ciberseguridad que pueda
tener inpactos significativos, se debera enviar una alerta tenprana sobre |la
ocurrenci a del evento.

b) Dentro del plazo maxino de setenta y dos horas, una actualizaciodn de |la
i nformaci 6n contenplada en la letra a), que incluya una eval uaci én inicial de
i ncidente, su gravedad e inmpacto, asi conb indi cadores de conproniso, si estuvieran
di sponi bl es.

Sin enbargo, en caso de que la institucion afectada fuera un operador de
inmportancia vital y éste viera afectada |a prestaci 6n de sus servicios esenciales a
causa del incidente, la actualizacién de |a informaci 6n deberé entregarse al CSIRT
Naci onal en el plazo naxi no de veinticuatro horas contado desde que haya tenido
conoci m ento del incidente.

c) Dentro del plazo maxi no de quince dias corridos contado desde el envio de
la alerta tenprana contenplada en la letra a), un infornme final en el que se recojan,
al nmenos, |os siguientes el enentos:

i. Una descripcion detallada del incidente, incluyendo su gravedad e inpacto.
ii. El tipo de amenaza o causa principal que probabl emrente haya causado e
i nci dente.
iii. Las nmedidas de nmitigacion aplicadas y en curso.
iv. Si procede, |as repercusiones transfronterizas del incidente.

d) En el caso de que el incidente siga en curso con posterioridad a la
presentaci 6n del informe contenplado en el literal c), éste se reenplazara por un
informe sobre la situacion en ese nonento. El inforne final debera ser presentado
en el plazo de quince dias corridos contado desde que se haya gestionado e
i nci dente.

Sin perjuicio de lo anterior, tanto el CSIRT Nacional cono |a autoridad
sectorial conpetente podréan requerir |las actualizaci ones pertinentes sobre |la
si tuaci on.

Los operadores de inportancia vital deberan, adenmas, informar al CSIRT
Naci onal su plan de acci 6n, tan pronto | o hubi eren adoptado. El plazo para la
adopci 6n de un plan de acci én en ningln caso podra ser superior a siete dias
corridos contados desde que se tuvo conocinmiento de | a ocurrencia del incidente.

En el caso de | os organi snos del Estado, para el cunplimento del deber
establ ecido en este articulo, los jefes de servicio deberan exigir a los
proveedores de servicios de tecnologias de la infornmaci 6n que conpartan |a
i nformaci 6n sobre vul nerabilidades e incidentes que puedan afectar a |las redes y
sistemas informaticos de | os organi snos del Estado, y sienpre que tenga por objeto
prevenir, detectar o responder a incidentes, recuperarse de ellos o reducir su
repercusi 6n; o reforzar el nivel de ciberseguridad y garantizar, a su vez, que se
respete | a posible natural eza delicada de |la informaci 6n conpartida. Con el objeto
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de cunplir con lo anterior, los contratos de prestaci 6n de servici os no podran
cont ener ninguna cl dusul a que pueda restringir o dificultar de cual quier nodo |a
comuni caci 6n de infornaci 6n sobre anenazas por parte del prestador de servicios,
sienpre y cuando con ello no se conproneta |a seguridad y protecci 6n de datos,
incluida la confidencialidad y protecci 6n de |a propiedad intel ectual

La Agencia dictara las instrucciones que sean necesarias para | a debida
realizaci6n y recepci 6n de los reportes a que se refiere el presente articulo. En
caso de existir la obligacion de notificar a mas de una autoridad, |a Agencia en
conjunto con |las autoridades involucradas, y conforne o dispuesto en el articulo
24, procurarda poner a disposicion de |os obligados un sistena de ventanilla Unica
que pernmita notificarlas sinultaneanente.

Un regl anento expedido por el Mnisterio encargado de | a seguridad publica
regul ard el contenido de | as diversas clases de reportes sefial ados en este
articulo.

TiTULO 111
De | a Agenci a Naci onal de G berseguridad

Parrafo 1°
hj eto, naturaleza y atribuci ones

Articulo 10. Agencia Nacional de G berseguridad. Créase |a Agenci a Naci onal de
Ci berseguridad conmo un servicio publico funcional mente descentralizado, dotado de
personalidad juridica y patrinonio propio, de caracter técnico y especializado,
cuyo objeto sera asesorar al Presidente de |a Republica en naterias propias de
ci berseguri dad, col aborar en la protecci én de |os intereses nacionales en e
ci berespaci o, coordinar el actuar de las instituciones con conpetencia en nateria de
ci berseguridad, velar por |la protecci én, pronoci6n y respeto del derecho a |la
seguridad informatica, y coordinar y supervisar |la accion de |os organisnos de |a
Adm ni straci 6n del Estado en materia de ci berseguridad.

En el ejercicio de sus funciones, |a Agencia debera sienpre velar por la
coherencia normativa, buscando que sus acciones se inserten de nmanera arndnica en el
ordenami ento regul atorio y sanci onatorio naci onal

La Agencia se relacionard con el Presidente de |a Republica por intermedio de
M ni sterio encargado de | a seguridad publica.

La Agencia tendra domicilio en |la ciudad de Santiago, sin perjuicio de contar
con oficinas en otras nmacrozonas o regiones del pais.

Articulo 11. Atribuciones. Para dar cunplimento a su objeto, |a Agencia
tendra las siguientes atribuciones:

a) Asesorar al Presidente de la Republica en la elaboraci 6n y aprobaci 6n de
la Politica Nacional de Ciberseguridad, y de |los planes y programas de acci 6n
especificos para su inplementaci 6n, ejecucion y eval uaci 6n

b) Dictar los protocol os y estandares que sefala el articulo 7°; las
i nstrucci ones generales y particulares, de caréacter obligatorio, para |las
i nstituciones, tanto publicas cono privadas obligadas por la presente ley, y |las
demas di sposi ci ones necesarias para la aplicacion y el cunplimento de esta ley y
sus regl anent os.

c) Aplicar e interpretar admnistrativamente |as di sposiciones |legales y
reglanentarias en nmateria de ci berseguridad; |os protocolos y estandares técnicos,
y las instrucciones generales y particulares que dicte al efecto.

d) Coordinar y supervisar al CSIRT Nacional y a |os denas pertenecientes a la
Adni ni straci 6n del Estado, y requerir de éstos la infornaci 6n que sea necesaria
para el cunplimento de sus fines.

e) Establ ecer una coordinaci 6n con el CSIRT de |a Defensa Nacional, en |lo
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relativo a |l os estandares y tienpos de conuni caci 6n de incidentes de ciberseguridad
0 vul nerabilidades, y respecto a las materias que seran objeto de intercanbio de
i nf or maci on.

f) Crear y administrar un Registro Nacional de Incidentes de Ci berseguridad.

g) Calificar, nediante resolucio6n fundada y en la forma prevista en |os
articulos 4°, 5° y 6° a los servicios esenciales y a | os operadores de
i mportancia vital

h) Requerir a las entidades obligadas por |a presente | ey que hayan visto
af ect ados sus servicios por un incidente de ciberseguridad o ciberataque, que
entreguen a | os potencial es af ectados infornaci 6n veraz, suficiente y oportuna sobre
su ocurrencia, conforme |lo dispuesto en el literal g) del articulo 8°.

i) Disefiar e inplenmentar planes y acciones de fornmaci 6n ciudadana,
capacitaci 6n, fortalecimento, difusién y pronoci6n de la cultura en
ci berseguri dad.

j) Requerir a los organisnos de |la Adnministraci on del Estado y a |as
i nstituciones privadas sefial adas en el articulo 4° acceso a |l a infornaci én
estrictanente necesaria para prevenir |a ocurrencia de incidentes de ciberseguridad o
para gestionar uno que ya hubiera ocurrido. Para lo anterior, podra requerir |la
entrega del registro de actividades de las redes y sistemas informati cos que
permitan conprender detall adamente |os incidentes de ciberseguridad que puedan haber
ocurri do.

Para el ejercicio de esta atribuciédn, la instruccién sienpre tendra caracter
particular, y deberé especificarse la infornmaci6n solicitada y fundarse
debi damente. Cuando la infornmaci 6n referida en el parrafo anterior incluya datos
personal es, éstos deberan ser anoni m zados, sienpre que ello sea posible sin
entorpecer la gestion de incidentes. En cual quier caso, |os datos personal es sélo
podran ser tratados con estricto cunplinmento de |o dispuesto en la ley N 19.628,
sobre proteccién de la vida privada y, en particular, al principio de finalidad, sin
perjuicio de o que define la presente ley y sus regl anentos.

Con todo, para efectos de |o dispuesto en esta ley no se considerara |la
direcci 6n | P conb un dato personal

k) Requerir, nediante instruccién de su Director o Directora, en casos de
i nci dentes de inpacto significativo cuya gestién |o haga inprescindible, el acceso a
redes y sistemas informaticos. Este requerimento debera notificarse sin denora a
requerido a través de la direccidn de correo el ectréni co que haya sido
proporcionada a | a Agencia, de conformi dad con | o establecido en el reglanento. Una
vez notificado, el requerido debera proporcionar todas |las facilidades de acceso que
sean necesarias. En el caso de que el requerido sea una instituci 6n privada de |as
sefial adas en el articulo 4°, podra oponerse. Fornulada |a oposicioén, |a Agencia
s6l o podré acceder previa autorizacio6n judicial confornme | o dispuesto en |os
parrafos siguientes y no procederd el reclanp establecido en el articulo 46.

Correspondera a un Mnistro de la Corte de Apel aci ones de Santiago conocer de
requerimento. Anualnente, el Presidente de |la Corte de Apel aci ones de Santi ago
debera designar, por sorteo, a dos de sus mienbros para cunplir esta labor. S
ni nguno de | os mnistros estuviere en funciones, correspondera otorgar |la
autorizaci 6n al Presidente de |la Corte o a quien | o subrogue. La autorizaci 6n
debera solicitarse por escrito y fundarse en hechos especificos que justifiquen |la
necesi dad del requerimento. Para tales efectos, todos los dias y horas se
ent ender an hébi | es.

La resol uci 6n que autorice o deniegue el acceso a las redes y sistemas deberé
dictarse previa audiencia, la que tendra lugar en el mas breve plazo, y en la que
se escuchara a las partes

En contra de | a resolucién que dicte el Mnistro de Corte proceder&a el recurso
de apelaci6n ante la Corte de Apel aci ones de Santiago. Dicha Corte podra resol ver
| a apel aci 6n en cuenta sin mas tramte. Los autos se agregaran de manera
extraordinaria y con preferencia a la tabla del dia siguiente; pero si éste fuere

i nhabi |, debera el tribunal funcionar extraordinarianente para el sol o conocimento
del recurso. Si producto de la interposicién de recusaciones o inplicancias no
hubi ere tribunal, |os autos seran conoci dos el dia siguiente, segun |las reglas
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precedent es.

En caso de que se requiriera la restriccion del acceso o uso de redes o
sistemas informaticos se estara a | o dispuesto en este literal. No obstante, la
Agenci a debera actuar conjuntanente con |a autoridad sectorial correspondi ente.

El procedi m ento di spuesto en | os parrafos precedentes tanbi én serd aplicable
a los requerimentos de acceso a redes y sistemas informaticos a que se refiere e
parrafo tercero del literal fi) del presente articulo.

I ) Cooperar con organi snos publicos e instituciones privadas, en naterias
propi as de su conpetencia, sin perjuicio de las atribuciones de otros organi snos de
Est ado.

La Agencia servird de punto de contacto con | as autoridades nacional es de
ci berseguridad extranjeras o sus hondl ogos y con | os organi snps i nternaci onal es con
conpetencia en materia de ci berseguri dad.

Cuando se trate de | a cooperaci 6n con Estados y organi zaci ones i nt ernaci onal es,
di cha actividad deberé& realizarse en coordinaci6n con el Mnisterio de Rel aci ones
Exteriores, en confornidad con |o previsto en el inciso prinmero del articulo 2 de la
ley N° 21.080, que nodifica diversos cuerpos |egales con el objeto de nodernizar el
M nisterio de Rel aci ones Exteriores.

n) Prestar, cuando sus recursos humanos, técnicos y financieros asi lo
permitan, asesoria técnica a |os organi snbs del Estado e instituciones privadas
af ect ados por un incidente de ciberseguridad que haya conproneti do sus activos
informaticos criticos o afectado el funcionaniento de su operaci 6n. En estos
casos, debera cautelar sienpre | os deberes de reserva de infornmaci 6n que esta | ey
| e i npone, asi conp | os consagrados en la ley N° 19.628.

n) Col aborar con | os organi snbs integrantes del Sistema de Inteligencia de
Estado en la identificacion de anenazas y |la gestion de incidentes o ciberataques
gque puedan representar un riesgo para |la seguridad naci onal

fi) Fiscalizar el cunplinento de |as disposiciones de esta ley y sus
regl anentos, y de | os protocol os, estandares técnicos e instrucciones generales y
particulares que enita |a Agencia en ejercicio de las atribuciones conferidas en |la
| ey.

Para el cunplimento de su funcién fiscalizadora, |a Agencia podra realizar
i nspecciones, e instruir de manera particular auditorias por si o nediante terceros
autori zados y analisis de seguridad basados en criterios de eval uaci 6n de ri esgos
obj etivos, |os cual es deberéan ser equitativos, transparentes y no discrininatorios.
La entidad fiscalizada debera cooperar en todo nmonento con |l os funcionarios de |la
Agencia o con los terceros autorizados por ella, segun corresponda.

Asi m sno, |a Agencia podré requerir el acceso a sistemas informaticos, datos,
docunentos y demas i nformaci 6n que fuere necesaria para el desenpefio de sus
funci ones de supervision y fiscalizacion, e instruir de nmanera particular a | os
suj et os obligados que realicen pruebas que dermuestren | a inplenentaci én de | os
pl anes de continui dad operacional y ciberseguridad, referidos en la letra c) de
articulo 8°. Adicionalnente, podra citar a declarar, respecto de hechos cuyo
conoci m ento estine necesario para el cunplimento de sus funciones, a |os socios,
directores, adm nistradores, representantes, enpleados y cual qui er persona que, a
cual quier titulo, preste o haya prestado servicios para |as personas o enti dades
fiscalizadas, asi conp a toda persona que hubiere ejecutado o cel ebrado con ell as
actos o convenci ones de cual qui er natural eza. No obstante, no estaran obligadas a
concurrir a declarar |las personas indicadas en el articulo 361 del Codigo de
Procedimento Civil, a las cuales |a Agencia, para |los fines expresados en e
parrafo precedente, deberé pedir declaraci 6n por escrito.

Para el ejercicio de esta atribuci 6n podréa establecer la forna, plazos y
procedi m entos para que |las entidades fiscalizadas cunplan | a obligaci 6n de
presentar | os antecedentes e informaci ones referidos en | os parrafos precedentes.

0) Instruir el inicio de procedi m entos sancionatorios y sancionar |as
i nfracciones e incunplinmentos en que incurran |as instituciones obligadas por |la
presente |l ey respecto de sus disposiciones y reglanentos y de |as instrucciones
generales y particulares que emita |la Agencia. Para tales efectos, y de nanera
fundada, podré citar a declarar, en |los térninos sefial ados en el literal n), entre

______________________________________________________________________________________]
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otros, a los representantes | egal es, adnini stradores, asesores y dependi entes de |la
instituci 6n de que se trate, asi conp a toda persona que haya teni do partici paci 6n
0 conoci m ento respecto de al gin hecho que sea rel evante para resol ver el
procedi m ento sancionatorio. La declaraci é6n podra tonarse presencial nente o por
otros nedi os que aseguren su integridad y fidelidad.

p) Fonmentar |a investigaci 6n, innovaci 6n, capacitacion y entrenanmento frente
a anmenazas, vul nerabilidades e incidentes de ciberseguridad y, en conjunto con |os
M ni sterios de Economia, Fomento y Turisno, y de Ciencia, Tecnol ogia, Conocimento
e I nnovaci 6n, disefiar planes y acciones que fonenten el desarrollo o
fortalecimento de la industria de ciberseguridad | ocal

g) Realizar el seguinmiento y evaluaci 6n de | as medidas, planes y acciones
el aborados en el ejercicio de sus funciones.

r) Informar al CSIRT de |a Defensa Nacional y a los CSIRT de | os organi snos de
I a Adm nistraci 6n del Estado |l os reportes o alarmas de incidentes de ciberseguridad
y de vul nerabilidades exi stentes, conocidas o detectadas en su sector que considere
rel evantes. Al respecto, podra sugerir deterninados planes de acci 6n

s) Determinar, confornme al inforne técnico que el CSIRT Nacional elabore para
estos efectos, las categorias de incidentes o vul nerabilidades de ciberseguridad que
estaréan exi m das de notificaci6n

t) Certificar el cunplimento de |os estandares de ci berseguridad
correspondi entes por parte de | os organi snbos de | a Adm ni straci 6n del Estado.

u) orgar y revocar |las acreditaciones correspondientes a | os centros de
certificacién, en los casos y bajo |as condiciones que establezca esta ley y e
regl amento respectivo

v) Establ ecer |os estéandares que deberan cunplir las instituciones que provean
bi enes o servicios al Estado, y las normas de seguridad para el desarrollo de |os
sistemas y progranas informati cos que sean utilizados por |os organi snos del Estado.

w) Establ ecer estandares de ci berseguridad y deberes de infornaci 6n a
publico sobre riesgos de seguridad de dispositivos digitales disponibles a
consumi dores finales

x) Administrar |la Red de Conectividad Segura del Estado.

y) Coordi nar anual nente, durante el nes de octubre, un ejercicio nacional de
conpr obaci 6n de capaci dades de ci berseguridad, en cunplimento de la ley N° 21.113,
que declara el nmes de octubre conp el nes nacional de |a ciberseguridad.

z) Realizar todas aquellas otras funciones que |las |eyes | e enconi enden
especi al ment e.

Parrafo 2°
Di recci 6n, organi zaci 6n y patrinonio

Articulo 12. Direcci6n de la Agencia. La direccién y adm nistraci 6n superi or
de la Agencia estard a cargo de un Director o Directora Nacional, quien sera e
jefe superior del Servicio, tendrd |la representacion legal, judicial y
extrajudicial del msnmo y sera designado conforne a |las nornas del Sistema de Alta
Direcci 6n Publica establecidas en la ley N° 19.882, que regula |la nueva politica
de personal a |os funcionarios publicos que indica.

Articulo 13. Subdireccion. Existird un Subdirector o Subdirectora Nacional de
| a Agencia, quien dependera del Director o Directora Nacional y |o subrogarda, en
caso de ausencia o inpedi nento. Adends, ejercera |las funciones de los literales i)
y 0) del articulo 11. Para ello, contara con la atribucién de instruir la apertura
de procedi m entos adninistrativos sanci onadores, designar a |os funcionarios a cargo,
determ nar | as sanci ones e inponerl as.

El Subdirector o Subdirectora Nacional de |a Agencia, estara afecto al Sistema
de Alta Direccion Publica establecido en la ley N° 19.882, conp cargo de segundo
nivel jerarquico
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Articulo 14. Atribuciones del Director o Directora Nacional. Corresponderé
especialmrente al Director o Directora Nacional

a) Planificar, organizar, dirigir, coordinar y controlar el funcionamento de |la
Agenci a.

b) Establ ecer oficinas regional es cuando el buen funcionaniento del Servicio
asi lo exija.

c) Dictar las resoluciones y demas actos adninistrati vos necesarios para e
buen funci onani ento de | a Agenci a.

d) Dictar, nediante resolucion, la normativa que de acuerdo a esta ley
corresponda dictar a |a Agencia.

e) Ejecutar los actos y celebrar | os conveni os necesarios para el cunpliniento
de los fines de la Agencia. En el ejercicio de esta facultad, podré librenente
adm nistrar, adquirir y enajenar bienes de cual qui er natural eza

f) Del egar atribuciones o facultades especificas en los funcionarios y
funci onari as que indi que.

g) Ejercer la representacion judicial y extrajudicial de |a Agencia, sin
perjuicio de las atribuci ones que pudi eran corresponder al Consejo de Defensa de
Est ado.

Articulo 15. Del patrinonio de la Agencia. El patrinonio de |a Agencia estaré
constitui do por:

a) Los recursos que anual nente le asigne la Ley de Presupuestos del Sector
Pabl i co.

b) Los recursos otorgados por |eyes generales o especial es.

c) Los bienes nuebles e innuebles, corporales e incorporales, que se le
transfieran o que adquiera a cual quier titulo.

d) Los frutos, rentas e intereses de sus bienes y servicios.

e) Las donaci ones que se |l e hagan, asi conmp |as herencias o | egados que acepte,
| o que debera hacer con beneficio de inventario. D chas donaci ones y asignaci ones
hereditari as estaran exentas de toda clase de inpuestos y de todo gravanen o pago
que | es afecten. Las donaci ones no requeriran del tramte de insinuaci6n

f) Los aportes de |a cooperaci 6n internacional que reciba a cual quier titulo,
en coordinaci 6n con el Mnisterio de Rel aciones Exteriores.

g) Los demas aportes que perciba en conformdad a la |ey.

Articulo 16. Nonbraniento de autoridades. La Agencia estard afecta al Sistenm
de Alta Direccion Publica establecido en la ley N 19.882 hasta el segundo nive
j eréarquico

Articulo 17. Del personal de |a Agencia. El personal de |la Agencia se regira
por | as normas del Codigo del Trabajo.

Con todo, seran aplicables a este personal |as normas de probidad contenidas en
la ley N° 20.880, sobre probidad en | a funci 6n publica y prevenci 6n de |os
conflictos de intereses, y las disposiciones del Titulo Ill de la ley N° 18.575,
orgéani ca constituci onal de Bases General es de |a Adm ni straci 6n del Estado,
debi endo dejarse constancia en | os contratos respectivos de una cl ausula que asi lo
di sponga.

Al personal de la Agencia tanbién |le seran aplicables los articulos 61, 62,

63, 64, 90 y 90 A segun corresponda, de la ley N° 18.834, sobre Estatuto
Admi ni strativo, cuyo texto refundi do, coordinado y sistenmatizado fue fijado por e
decreto con fuerza de ley N° 29, pronul gado en 2004 y publicado en 2005, de
M ni sterio de Haci enda.
Asi mi snp, el personal estara sujeto a responsabilidad adm nistrativa, sin
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perjuicio de la responsabilidad civil o penal que pudiere afectarle por |os actos
realizados en el ejercicio de sus funciones. La responsabilidad disciplinaria de
personal de |la Agencia por |os actos realizados en el ejercicio de sus funciones
podréa hacerse efectiva por |la autoridad respectiva, de acuerdo al procediniento
establecido en el Titulo V "De | a Responsabilidad Adninistrativa" de la ley N
18. 834, sobre Estatuto Adninistrativo.

En el caso de cese de funciones de | os trabajadores que hubieren ingresado a la
Agencia en virtud de | as disposiciones del Titulo VI de la ley N° 19.882, sdlo
tendran derecho a | a i ndemni zaci 6n contenplada en el articul o qui ncuagési no
octavo de dicha ley. Estos trabajadores no tendran derecho a | as i ndenmni zaci ones
establ eci das en el Codigo del Trabajo.

El Director o Directora de |la Agencia, sin perjuicio de | o que establezca e
contrato, tendrd la facultad para aplicar las normas relativas a | as destinaci ones,
comi siones de servicio y conetidos funcionarios de los articulos 73 a 78 de la ley
N° 18.834, sobre Estatuto Admi nistrativo. Para estos efectos, |os viaticos se
pagaran conforne al decreto con fuerza de ley N° 262, de 1977, del Mnisterio de
Haci enda, y al decreto suprenp N° 1, de 1991, del Mnisterio de Hacienda, o el texto
que |l o reenpl ace

La Agencia no podra cel ebrar contratos de trabajo establ eci endo el pago de
i ndemni zaci ones por causas distintas a las indicadas en los articulos 161, 162 y 163
del Codigo del Trabajo, y en caso alguno se podré alterar el nonto que entregue |la
base de cal cul o di spuesta en dichas normas. Para el caso de eval uaci 6n deficiente
de su desenpefio, se podra aplicar |la causal del nunmero 7 del articulo 160 de
nm sno cuer po | egal

Una resol uci 6n dictada por el Director o la Directora de | a Agencia, visada por
la Direcci 6n de Presupuestos, establecerd en fornma anual la estructura de la
dot aci 6n de trabaj adores de | a Agencia, indicando el nunero nméxi nb de trabaj adores
gue podra ocupar segun el réginen de renuneraciones.

Un regl amento expedi do por el Mnisterio encargado de | a seguridad publica
determinard la estructura interna del Servicio, de conformidad con | o dispuesto en
la ley N° 18.575, organica constitucional de Bases General es de | a Adm nistraci on
del Estado, con sujecién a la planta y dotaci 6n maxi ma del personal

La Agenci a debera cunplir con |las nornas establecidas en el decreto ley N
1. 263, de 1975, del Mnisterio de Hacienda, organico sobre adm nistraci6n
financi era del Estado.

Articul o 18. Prohibiciones e inhabilidades. Prohibese al personal de |la
Agencia prestar por si o a través de otras personas naturales o juridicas,
servi ci os personal es a personas o a entidades sonetidas a la fiscalizacion de la
Agencia, o a los directivos, jefes o enpl eados de ellas, sean éstas publicas o

privadas.
El personal de |la Agencia no podra intervenir, en razon de sus funciones, en
asuntos en que tenga interés él o ella, su cényuge, su conviviente civil, sus

pari entes consangui neos del prinero a cuarto grado inclusives, o por afinidad de
primero y segundo grado

Asi m snp, |es esta prohibido actuar por si o a través de soci edades de que
fornmen parte, cono |obbistas o gestores de intereses de terceras personas ante
cual quier instituci én sonetida a la fiscalizacion de |a Agenci a.

En todo caso, quedaran exceptuados de estas prohibiciones e inhabilidades el
ejercicio de derechos que atafian personal mente al funcionario o funcionaria, o que
se refieran a la adm nistraci 6n de su patrinonio. El desenpefio de funciones en |la
Agenci a sera de dedi caci 6n exclusiva y sera inconpatible con todo otro enpleo o
servicio retribuido con fondos fiscales o nunicipales y con |as funciones,
renmuneradas o no, de consejero, director o trabajador de instituciones fiscales,
sem fiscal es, organi snbs aut 6nonbs naci onal es o extranjeros, enpresas del Estado vy,
en general, de todo servicio publico creado por ley. No obstante, seré conpatible
con cargos docentes en instituciones publicas o privadas reconoci das por el Estado
hasta un maxi no de doce horas senmnal es, para | o cual deberé& prolongar su jornada a
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fin de conpensar | as horas durante | as cual es no haya podi do desenpefiar su car go.

| gual nrente, quedara exceptuada |a atenci 6n no renunerada prestada a soci edades
de beneficencia, instituciones de caracter benéfico y, en general, a instituciones
sin fines de lucro. Con todo, para que operen estas excepciones, sera necesario
obt ener autorizaci6n previa y expresa del jefe superior del Servicio.

Al personal de la Agencia le seran aplicables los literales a), e), f), g), h),
i), j), k), I) y m del articulo 84 de la ley N° 18.834, sobre Estatuto
Adm nistrativo

Articulo 19. Notificaci 6n responsabl e de vul nerabilidades. No seran
aplicables | as obligaciones previstas en el articulo 175 del Cbédi go Procesal Pena
ni en el literal k) del articulo 61 de la ley N° 18.834, sobre Estatuto
Adm nistrativo, a |los trabajadores de | a Agencia respecto de | a infornmaci 6n que
reci ban por parte de | as personas que |es notifiquen vul nerabilidades de
ci berseguridad. La Agencia debera mantener en secreto la notificaci6n, sus
antecedentes y la identidad de quien la realice. La identidad de |a persona que
noti fique vul nerabilidades so6l o podra ser revel ada con su consentim ento expreso.

Parrafo 3°
Consej o Miultisectorial sobre G berseguridad

Articulo 20. Consejo Miultisectorial sobre Ciberseguridad. Créase el Consejo
Mul tisectorial sobre Ciberseguridad, en adel ante el Consejo, de caracter consultivo
y que tendra por funci 6n asesorar y formular reconendaci ones a | a Agencia en el
analisis y revision periédica de |a situaci 6n de ci berseguridad del pais, en e
estudi o de | as anenazas existentes y potenciales en el anbito de ci berseguridad, y
proponer nedi das para abordarl as.

El Consejo estard integrado por el Director o Directora Nacional de |a Agencia,
quien lo presidira, y seis consejeros ad honorem desi gnados por el Presidente de |la
Republ i ca, escogi dos entre personas de destacada | abor en el anbito de la
ci berseguridad o de las politicas publicas vinculadas a |a materia, provenientes
dos del sector industrial o conercial, dos del anbito acadénico y dos de |as
organi zaci ones de la sociedad civil, cuyo objeto o razén social se refiera a
materi as de esta |l ey, quienes pernmaneceran en su cargo durante seis afios,
renovandose en trios cada tres afos, pudiendo ser reel egi dos en sus cargos por una
sol a vez.

Los integrantes del Consejo estaran obligados a presentar una decl araci 6n de
intereses y patrinonio, en conform dad a | o di spuesto por la ley N° 20.880, sobre
probidad en la funci én publica y prevenci én de I os conflictos de intereses, y
estaran afectos al principio de abstenci 6n contenido en el articulo 12 de la |ley
N° 19. 880, que establ ece bases de | os procedi ni entos adm nistrativos que rigen |os
actos de | os 6rganos de |a Adm nistraci 6n del Estado.

Articulo 21. Funcionam ento del Consejo. El Consejo sesionara, a |o nmenos,
cuatro veces al afio; sus reconendaci ones seran de caracter publico y deberan
recoger | a diversidad de opiniones existentes en él cuando no haya unani m dad
respecto de |l as nisnmas. Excepcional mente y nedi ante deci si 6n fundada, el Director o
Directora podra decretar secreta o reservada una parte o toda una sesio6n de
Consej o, de lo cual se debera dejar constancia en el acta respectiva. En este caso,
se aplicard |l o dispuesto en el articulo 51

El Consejo sesionara todas | as veces que sea necesario para el cunplimento de
sus funciones. La Agencia prestara el apoyo técnico y adninistrativo indispensabl e
para el adecuado funci onanmi ento del Consejo.

Un regl anento expedido por el Mnisterio encargado de | a seguridad publica
determ naréa | as demas normas necesarias para el correcto funcionam ento de
Consej o.
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Articulo 22. De |as causal es de cesaci 6n. Seran causal es de cesaci 6n en e
cargo de consejero |as siguientes

a) Expiracion del plazo por el que fue designado.

b) Renunci a vol untari a.

c) Incapacidad fisica o psiquica para el desenpefio del cargo

d) Fallecimento.

e) Haber sido condenado por delitos que nerezcan pena aflictiva por sentencia
firme o ejecutoriada.

f) Falta grave al cunplimento de |as obligaci ones conb consejero. Para estos
ef ectos, se considerara falta grave:

i. Inasistencia injustificada a cuatro sesiones consecutivas.
ii. No guardar |a debida reserva respecto de la infornmaci6n recibida en e
ejercicio de su cargo que no haya sido divul gada oficial nente.

El consejero respecto del cual se verificare alguna de |as causal es de cesaci 6n
referidas anteriormente debera conmuni car de inmedi ato dicha circunstancia a
Consej 0, cuando correspondi ere. Respecto de |la causal de la letra f), la concurrencia
de dichas circunstancias facultaréa al Presidente de |la Republica para decretar |la
renoci on.

Tan pronto conp el Consejo tone conociniento de que una causal de cesaci 6n
afecta a un consejero, el referido consejero cesara automaticanente en su cargo

Si quedare vacante el cargo de consejero debera procederse al nonbram ento de
uno nuevo, de confornidad con el procediniento establecido en esta ley. El consejero
nonbrado en reenplazo durara en el cargo so6lo por el tienpo que falte para
conpl etar el periodo del consejero reenpl azado

Parrafo 4°
Red de Conectividad Segura del Estado

Articulo 23. Red de Conectividad Segura del Estado. Créase |la Red de
Conectivi dad Segura del Estado, en adel ante RCSE, que proveerda servicios de
i nterconexi 6n y conectividad a internet a | os organi snos de | a Adm nistraci 6n de
Est ado sefial ados en el articulo 1° de la presente |ey.

La Agencia podra suscribir | os convenios de interconexi é6n con instituciones
publicas y privadas que considere necesarios para el nejor funcionam ento de | a RCSE
y de |l os servicios adicionales que preste.

Un regl anento expedido por el Mnisterio encargado de |a seguridad publica y
visado por el Mnistro de Hacienda regulara el funcionamento de la RCSE y |as
obl i gaci ones especi al es de | os organi snbos de | a Adm ni straci 6n del Estado.

Parrafo 5°
Equi po Naci onal de Respuesta a Incidentes de Seguridad Informatica

Articulo 24. Equi po Naci onal de Respuesta a Incidentes de Seguri dad
Informati ca. Créase dentro de |a Agencia Nacional de C berseguridad el Equipo
Naci onal de Respuesta a Incidentes de Seguridad Informatica, en adelante "CSIRT
Naci onal ", el que tendréa las siguientes funciones:

a) Responder ante ciberataques o incidentes de ciberseguridad, cuando éstos
sean de efecto significativo

b) Coordinar a |os CSIRT que pertenezcan a organi snos de |a Adm nistraci 6n de
Estado frente a ciberataques o incidentes de ci berseguridad de efecto significativo.
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La mi sma coordi naci 6n deber& establ ecer con el CSIRT de |a Defensa Nacional. En el
ejercicio de esta funcion, el CSIRT Nacional podra realizar todas |as acciones
necesari as para asegurar una respuesta rapida, incluida |la supervision de |as
nmedi das adopt adas por éstos.

Cuando | os ci berataques o incidentes puedan afectar el normal funcionam ento de
sistema financiero, |la respuesta del CSIRT Nacional deberé realizarse en
coordi naci 6n con el Consejo de Estabilidad Financiera creado por la ley N 20.789.
Sin perjuicio de |la obligaci 6on del CSIRT Naci onal de conuni car al nenci onado Consejo
el incidente, podra tomar nedi das sin esperar respuesta en casos de urgenci a.

c) Servir de punto de enlace con Equi pos de Respuesta a Incidentes de Seguridad
Informatica extranjeros o sus equival entes para el intercanbio de informaci én de
ci berseguri dad, sienpre dentro del narco de sus conpetencias.

d) Prestar col aboraci 6n o asesoria técnica a | os CSIRT que pertenezcan a
organi snos de | a Adninistraci 6n del Estado en la inplenentaci 6n de politicas y
acciones rel ativas a ciberseguri dad.

e) Supervisar incidentes a escal a naci onal

f) Efectuar un analisis dinanmico de riesgos e incidentes y de conocimento de
I a situaci o6n.

g) Realizar entrenam ento, educaci 6n y capacitaci 6n en nateria de
ci berseguri dad.

h) Requerir a las instituciones afectadas o a | os CSIRT correspondi entes,
i nfornmaci 6n anoni m zada de i nci dentes de ciberseguridad y vul nerabili dades
encontradas y | os planes de acci én respectivos para nitigarlos.

i) Difundir alertas tenpranas, avisos e informaci 0n sobre riesgos e incidentes
para | a conuni dad.

j) Elaborar un informe con los criterios técnicos para |a determ naci 6n de | as
categorias de incidentes o vul nerabilidades de ci berseguri dad que estaran exi m das
de notificaci 6n.

TiTULO IV
Coordi naci 6n regul atoria y otras di sposici ones

Articul o 25. Coordi naci 6n regul atoria. Cuando | a Agenci a deba dictar
prot ocol os, estéandares técnicos o0 instrucciones de caracter general en el
ejercicio de sus funciones, y éstos tengan efectos en |as areas de conpetencia de
otra entidad sectorial, deberéa previamente remtir la infornmacion relevante a dicha
entidad y solicitar un informe con el propésito de prevenir posibles conflictos
normati vos y garantizar |a coordinaci 6n, cooperaci 6n y col aboraci 6n efectivas
entre anbas autori dades.

La autoridad sectorial requerida debera evacuar su infornme dentro del plazo de
treinta dias corridos a partir de la fecha en que recibié la solicitud indicada en
el inciso anterior. La Agencia considerara el contenido de este inforne en la
notivaci 6n del acto administrativo de caracter general que emta. Transcurrido e
pl azo sin que se hubiere recibido el informe correspondiente, |la Agencia procedera a
emtir los protocol os, estandares técnicos o instrucciones general es requeridos.

Cuando una autoridad sectorial, en el ejercicio de las atribuci ones establ eci das
en sus |l eyes organicas, deba enitir actos adm nistrativos de caracter general que
tengan efectos en | os anbitos de conpetencia de |la Agencia en conformdad a la
presente ley, deberd remitir a la Agencia la informaci 6n pertinente y solicitar un
informe con el objeto de prevenir posibles conflictos normativos y garantizar |a
coordi naci 6n, cooperaci 6n y col aboraci 6n entre anbas enti dades. Adenas, en el
ejercicio de estas atribuciones, |as autoridades sectorial es deben tener en cuenta,
al nmenos, | os protocol os, estandares técnicos e instrucciones general es previanente
emitidos por |a Agencia.

Lo establecido en los incisos anteriores no se aplicara en | os casos en que el
acto adnministrativo respectivo requiera una aplicacion innmediata o en el plazo nas
breve posi ble atendida su naturaleza y urgencia, sienpre que se justifique dicha
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circunstancia y se deje constancia. No obstante, en estos casos, |a Agenci a debera,
en el plazo de tres dias corridos, proporcionar a |las autoridades sectorial es
conpetentes, 0 viceversa segun corresponda, todos |os docunentos tenidos a la vista
y solicitar un infornme con el fin de cunplir con | os objetivos nenci onados en | os
incisos prinero y tercero.

Articulo 26. Normativa sectorial. Las autoridades sectoriales podran emtir
normati vas general es, técnicas e instrucci ones necesarias para fortalecer la
ci berseguridad en las instituciones de su sector, en conform dad con |a regul aci 6n
respectiva y siguiendo o dispuesto en el articulo anterior, cuando corresponda.

Las instituciones supervisadas deberédn cunplir obligatorianmente con estas
normas e instrucciones en |l a gestion de sus riesgos, de acuerdo con |la autoridad
sectorial que las haya emitido. La fiscalizacidn y sancién rel aci onadas con estas
di sposi ciones se regiréan por las |eyes respectivas de dicha autoridad sectori al

Cuando | as normas o instrucciones enitidas por una autoridad sectorial
establ ezcan obl i gaci ones para un sector a fin de prevenir incidentes de
ci berseguri dad, que tengan, al menos, efectos equivalentes a |as obligaciones
previstas en | os protocol os, nornmas o instrucciones de | a Agencia, preval eceran |as
di sposiciones de |a autoridad sectorial. Esto no afectara | os deberes de
coordi naci 6n establ ecidos en el articulo 25 ni la aplicacién de las normas de |a
presente ley. No obstante, si las normas o instrucciones de una autoridad sectoria
no cubren a todas |las enti dades de un sector o so6lo se aplican a una parte de sus
supervi sados, |os protocolos, normas o instrucciones de |a Agencia seguiréan siendo
pl enanente aplicables a |las entidades no exceptuadas en | os térnm nos indicados en
este inciso.

Para efectos de o indicado en el inciso anterior, la Agencia y |la autoridad
sectorial correspondi ente deberan previanente dictar una norma conjunta de caracter
general. Dicha norma tendra por objeto establecer criterios para |la eval uaci 6n de
I a equivalencia de |os efectos entre normativa o instrucci én

Articulo 27. Incidentes de efecto significativo. Se considerara que un
i nci dente de ciberseguridad tiene efecto significativo si es capaz de interrunpir la
continuidad de un servicio esencial o afectar la integridad fisica o |la salud de |as
personas, asi conp en el caso de afectar sistemas informati cos que contengan datos
personal es. Para determinar la inportancia de |os efectos de un incidente, se
tendran especi al nente en cuenta | os siguientes criterios:

a) El nanmero de personas af ectadas.
b) La duraci én del incidente.
c) La extensi6n geografica con respecto a |la zona afectada por el incidente.

Los CSI RT que pertenezcan a | os organi snos de |a Administraci 6n del Estado
tendréan |l a obligaci 6n de tonmar |as providenci as necesarias para apoyar el
restabl ecimento del servicio afectado, bajo |a coordi naci é6n del CSIRT Naci onal
Debera onitirse en |l os reportes de incidentes de ciberseguridad todo dato o
i nformaci 6n personal, conforne a |o dispuesto en el articulo 2°, letra f), de la
ey N° 19.628, sobre proteccion de |a vida privada. Para efectos de | o dispuesto en
este inciso, no se considerara que la direccién IP sea un dato o informaci én
per sonal
El procedi m ento especifico para notificar un incidente de ciberseguridad, |la
forma, asi conp | as condiciones de anonimato, |la taxonomia del inforne y la
peri odi ci dad, seréan establ ecidos en el reglanento de |la presente |ey.

Articulo 28. Centros de Certificacion. Los operadores de inportancia vita
deberan obtener las certificaciones de ciberseguridad que sefiala esta ley y las que
deternmine | a Agenci a nedi ante regl anento. Para estos efectos, sélo | os organi snos
gue sean parte del registro de entidades certificadoras autorizadas a cargo de |la
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Agenci a estaran habilitadas para enmitir certificaciones validas que esta ley exija.
Para formar parte de este registro bastara acreditar el cunplimento de |os
requi sitos que establ ezca el reglanmento y, para mantenerse, cunplir con | os
requi sitos referidos.

La Agenci a podra honol ogar certificaciones técnicas internacionales o
extranjeras sobre ciberseguridad medi ante resol uci 6n fundada de su Director o
Di rectora.

Ti TULO V
Del Equi po de Respuesta a Incidentes de Seguridad Informética de |a Defensa
Naci ona

Articulo 29. Equi po de Respuesta a Incidentes de Seguridad Informatica de |a
Def ensa Naci onal. Créase el Equi po de Respuesta a |ncidentes de Seguridad
Informatica de | a Defensa Nacional, en adelante CSIRT de | a Defensa Naci onal
dependi ente del Mnisterio de Defensa Nacional, conp el organisno responsable de |la
coordi naci 6n, proteccién y seguridad de |las redes y sistenmas del nenci onado
M nisterio y de | os servicios esenciales y operadores vitales para | a defensa
naci onal, ademas de cunplir aquellas tareas que | e sean enconendadas, con e
proposito de resguardar | a defensa y |la seguridad naci onal

El CSIRT de | a Defensa Naci onal dependera del Estado Mayor Conjunto, de
M ni sterio de Defensa Naci onal

Para | os efectos presupuestarios, el CSIRT a que se refiere este articulo
dependera del Mnisterio de Defensa Nacional; se regird por el reglanmento que este
M nisterio dicte al efecto y, en lo que |le sea aplicable, por la presente |ey.

Articulo 30. De las funciones del CSIRT de | a Defensa Nacional. Las funciones
princi pal es del CSIRT de |a Defensa Nacional seran |as siguientes:

a) Conducir y asegurar |la proteccion y defensa de |los riesgos y anenazas
presentes en el ciberespacio, que pernitan preservar |a confidencialidad, integridad
y di sponibilidad de |as redes de informacion, |os servicios esenciales y operadores
vital es para |l a defensa nacional. Para ello, estard a cargo de |a coordinaci én y
serda enlace entre los diferentes CSIRT Institucional es de |a Defensa Nacional

b) Asumir el rol de coordinador y enlace entre |la Agencia y su CSIRT Naci ona
con los CSIRT Institucionales de | a Defensa Naci onal, asegurando |a cooperaci 6n
col aboraci 6n e intercanbio de informaci 6n pertinente que fortalezca la
ci berseguri dad.

c) Establecer |los protocolos y estandares mini nbs de ciberseguridad, tanto
para | a prevenci 6n, detecci 6n, contenci 6n, proteccion, recuperaci6on de |os
sistemas y respuesta dependi entes de | as Fuerzas Arnadas y del Estado Mayor Conj unto,
consi derando | os |ineam entos establ eci dos por |a Agencia.

d) Prestar col aboraci 6n o asesoria técnica en |la inplenentaci én de |as
politicas de ciberseguridad nacionales a los CSIRT Institucional es de | a Defensa
Naci onal

Articulo 31. De | os Equi pos de Respuesta a Incidentes de Seguridad Informatica
Institucionales de | a Defensa Nacional. En el sector de |a defensa nacional se
constituiran Equi pos de Respuesta a Incidentes de Seguridad Informatica
Institucional es de | a Defensa Nacional, en adelante CSIRT Institucionales de |la
Def ensa Nacional, |os que tendréan por finalidad dar respuesta, en el nmarco de sus
conpet enci as, a vul nerabilidades e incidentes de ci berseguridad que pongan en riesgo
| as instal aci ones, redes, sistenas, servicios y equipos fisicos y de tecnol ogia de
la informaci 6n de | as respectivas instituciones de |a defensa naci onal

Se podran constituir CSIRT Institucionales, conforne a |os |ineam entos
entregados por el CSIRT de | a Defensa Naci onal
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Las funciones de los CSIRT Institucionales de |a Defensa Naci onal seran
determ nadas por |la reglamentaci 6n que el Mnisterio de Defensa Nacional dicte a
efecto, de confornidad a la politica de ciberdefensa y a | os |ineam entos general es
que entregue |a Agencia.

Articulo 32. Deber de reporte al CSIRT de |a Defensa Nacional. Todas |as
instituciones de | a defensa nacional deberan reportar |os ciberataques e incidentes
de ci berseguri dad que puedan tener efectos significativos al CSIRT de |a Defensa
Naci onal. El CSIRT de | a Defensa Nacional reportara a |la Agencia todos |os
i nci dentes identificados cuando no se ponga en riesgo |la seguridad y |a defensa
naci onal, conforme a | o que determ ne el reglanento.

Ti TULO VI
De la reserva de infornmaci 6n en el sector publico en materia de ciberseguridad

Articulo 33. De la reserva de informaci 6n. Se consi deraran secretos y de

circulaci 6n restringida, para todos |os efectos |egales, |os antecedentes, datos,

i nfornmaci ones y regi stros que obren en poder de |la Agencia, de | os CSIRT, sean

Naci onal , de Defensa o que pertenezcan a organi snos de |a Adninistraci 6n del Estado,
o0 de su personal, cual quiera que sea su cargo o |la natural eza de su vincul aci én
juridica con éstos. Asinisnp, tendran dicho caréacter aquellos otros antecedentes
respecto de | os cual es el personal de tal es organisnos del Estado tome conocim ento
en el desenpefio de sus funciones o con ocasi 6n de éstas.

Los estudios e infornmes que el abore | a Agencia podran eximrse de dicho
carcter con |la autorizacién de su Director o Directora Nacional, en |as
condi ci ones que éste indique.

Los funcionarios y funcionarias de la Agencia y del CSIRT Nacional, de Defensa o
de | os que pertenezcan a organi snos de | a Adm nistraci 6n del Estado que hubieren
tomado conocim ento de | os antecedentes a que se refiere el inciso primero, estaran
obl i gados a nantener el caréacter secreto de su existencia y contenido aun después
del térm no de sus funciones en | os respectivos servi cios.

De igual formm, sera considerada secreta o reservada |a informaci6n contenida
en los sistenas de gesti 6n de seguridad de la infornmacidn y | os registros previstos
en el articulo 8°, entendi éndose para todo efecto que su divul gaci 6n
conmuni caci 6n o conoci mento afectaran | a seguridad de la Nacién o el interés

naci onal
Adi ci onal nente, sera consi derada conp i nformaci 6n secreta o reservada, |la
si gui ent e:

i. Las matrices de riesgos de ciberseguridad.
ii. Los planes de continuidad operacional y planes ante desastres.
iii. Los planes de accién y mitigaci 6n de riesgos de ci berseguri dad.

Articulo 34. Extensi 6n de | a obligaci 6n de reserva. La obligaci 6n de guardar
secreto regira, ademas, para aquellos que, sin ser funcionarios o funcionarias de
| a Agencia, tomaren conociniento de |as solicitudes para | a ejecuci 6n de
procedi m ent os especi al es de obtenci 6n de infornmaci 6n de | os antecedentes que | as
justifiquen y de |l as resol uciones judiciales que se dicten al efecto.

Articul o 35. Deber de reserva de |a Agencia. La Agencia deber& nantener y
cautelar la reserva de la informaci 6n que |l egue a conocer en el desenpefio de sus
funci ones, cuando ella tenga tal calidad en virtud de una norma | egal o porque
requerida por ella, le sea entregada bajo tal calidad. Asim snp, debera procurar e
respeto a | os derechos fundanental es de | as personas, particularnente el respeto y
resguardo del derecho a la vida privada y del derecho a |la protecci 6n de datos
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per sonal es.

Sin perjuicio de lo anterior, no se incunple el deber de reserva en aquellos
casos en que la Agencia o el CSIRT Nacional, en cunplinento de sus funciones, deba
di fundir antecedentes que se encuentren sujetos a reserva, sienpre que ello permita
gestionar, prevenir o contener un incidente de ciberseguridad.

Articulo 36. Sanciones. La infraccién a | as obligaciones dispuestas en el
presente Titul o, serén sancionadas en |la forna prevista en |os articul os 246, 247
0 247 bis, todos del Cbédigo Penal, segln corresponda. Lo anterior es sin perjuicio
de |l a responsabilidad adm nistrativa que procediere.

Ti TULO VI
De las infracci ones y sanci ones

Articulo 37. Conpetencia de la autoridad sectorial. La autoridad sectoria
sera conpetente para fiscalizar, conocer y sancionar |las infracciones, asi cono
ej ecutar |las sanciones segun | o establece | a nornmativa sobre ciberseguridad que
hubi ere dictado y cuyos efectos sean, al nenos, equivalentes al de |a normativa
di ctada por la Agencia, conforne |o dispuesto en el articulo 26. Para este efecto,
| as sanci ones y procedi ni entos sanci onatori os seran | os que correspondan a |la
autoridad sectorial de conformdad a su normativa. Fuera de dichos casos
corresponderd a |l a Agencia fiscalizar, conocer y sancionar |las infracciones, asi
conmp ejecutar |las sanciones a |la presente ley, sin perjuicio de |la facultad de | os
organi snos de | a Admi ni straci 6n del Estado de poner en conocimento del organisno
conpetente las infracciones a |a nornma de que tonaren conoci m ento.

Articulo 38. Infracciones. Las infracciones a | as obligaciones que esta |ley
prescribe a | os sujetos obligados por ella se califican en | eves, graves y
gravi si mas.

Se consideraran infracciones | eves |as siguientes:

1. Entregar fuera de plazo la informaci 6n que se |le requiera cuando ella no
fuere necesaria para |la gestién de un incidente de ciberseguridad.

2. Incunplir las instrucciones generales o particulares inpartidas por |la
Agencia en | os casos que no estén sanci onados conp infracci 6n grave o gravisi na.

3. Cualquier infraccién a |as obligaciones que esta |l ey establece y que no
t enga sefial ada una sanci 6n especi al

Se consideraran infracciones graves | as siguientes:

1. No haber inplenentado | os protocolos y estandares establ ecidos por |a
Agencia para prevenir, reportar y resolver incidentes de ciberseguridad.

2. No haber inplenmentado | os estandares particul ares de ci berseguridad.

3. Entregar fuera de plazo la informaci 6n que se |le requiera cuando ella fuere
necesaria para | a gestion de un incidente de ciberseguridad.

4. Entregar a la Agencia informaci é6n nanifiestanente fal sa o erroénea

5. Incunplir la obligacion de reportar establecida en el articulo 9°.

6. Negarse injustificadamente a cunplir una instruccién de la Agencia o
ent or pecer deliberadanente el ejercicio de las atribuciones de |la Agencia durante |la
gesti 6n de un incidente de ciberseguridad, sienpre que la atribucién no cuente con
una sanci 6n especi al

7. La reincidencia en una msma infraccion | eve dentro de un afo.

Se consi deraréan infracciones gravisims |as siguientes:

1. Entregar a la Agencia informaci é6n nmanifi estanente falsa o erronea, cuando
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ella sea necesaria para |la gestion de un incidente de ciberseguri dad.

2. Incunplir las instrucciones generales o particulares inpartidas por la
Agenci a durante |a gestién de un incidente de inpacto significativo.

3. No entregar la informaci 6n que se le requi era cuando ella fuere necesaria
para |la gestion de un incidente de inpacto significativo

4, La reincidencia en una infraccion grave dentro de un afo.

Articulo 39. De las infracciones de | os operadores de inportancia vital. Sin
perjuicio de lo prescrito en el articulo precedente, |os operadores de inportancia
vital podréan ser sancionados por infringir |as disposiciones del articulo 8°. Las
i nfracci ones de di chas di sposi ci ones por estos operadores se califican en |eves,
graves y gravisinmas.

Se consideraran infracciones |leves | as siguientes:

1. No mantener el registro de |las acciones de seguridad que sefala la letra b).

2. No comunicar al CSIRT Nacional la realizacién continua de operaci ones de
revisién, ejercicios y demas acciones que seflala la letra d).

3. No contar con programas de capacitaci 6n, fornaci 6n y educaci 6n conti nua
para | os trabaj adores, segun dispone la letra h).

4. No designar un del egado de ci berseguridad, segln dispone la letra i).

5. No dar cunplimento a la instrucci én particular de | a Agencia en orden a
certificar los planes de continui dad operacional del parrafo segundo de la letra c).

6. No contar con las certificaciones que exija la ley, de acuerdo con la letra
f).

Se consi deraran infracciones graves |as siguientes:

1. No haber inplenentado el sistena de gestion de seguridad de la infornacion
continuo al que se refiere la letra a).

2. No haber el aborado o inpl enentado | os planes de continui dad operacional y
ciberseguridad a los que se refiere la letra c).

3. No informar a | os potencial es af ectados sobre | a ocurrencia de incidentes o
ci berat aques que pudi eran conproneter gravenente su informaci 6n o redes y sistenas
informati cos, en |l os casos que sefiala la letra g).

4. No adoptar de forma oportuna y expedita | as nedi das necesarias para reducir
el inpacto y |la propagaci 6n de un incidente de ciberseguridad o un ciberataque,
segun sefiala la letra e).

5. La reincidencia en una nmisma infracci én | eve dentro del periodo de un afio.

Se consideraréan infracciones gravisims |as siguientes:

1. No adoptar de forma oportuna y expedita | as nedi das necesarias para reducir
el inpacto y |la propagaci 6n de un incidente de ciberseguridad o un ciberataque,
segun sefiala la letra e), cuando éste posea un inpacto significativo

2. La reincidencia en una nmisma infracci 6n grave dentro del periodo de un
afio.

Articulo 40. De las sanciones. La infraccion a | os preceptos de esta |ey
conlleva la inposicién de una nulta a beneficio fiscal, de acuerdo con la siguiente
escal a:

1. Las infracciones |eves seran sanci onadas con nulta de hasta 5.000 uni dades
tributarias nensual es, o hasta 10.000 uni dades tributarias nensuales si se trata de
un operador de inportancia vital

2. Las infracciones graves seran sancionadas con nulta de hasta 10. 000 uni dades
tributarias nensual es, o hasta 20.000 uni dades tributarias nensual es si se trata de
un operador de inportancia vital
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3. Las infracciones gravisims seran sanci onadas con multa de hasta 20. 000
uni dades tributarias nmensual es, o hasta 40. 000 uni dades tributarias nmensual es si se
trata de un operador de inportancia vital

Para la fijacion de la nulta se tendrd en consideraci 6n el grado en que el
infractor adoptd |as nedidas necesarias para resguardar |la seguridad i nformatica de
| as operaciones, |la probabilidad de ocurrencia del incidente, el grado de exposicio6n
del infractor a los riesgos, |la gravedad de | os efectos de | os ataques incluidas sus
repercusi ones sociales o econé6micas, la reiteracién en la infraccidn dentro de
pl azo de tres afios contado desde el nonento en que se produjo el incidente, el
tamafio y | a capaci dad econéni ca del infractor

Cuando por unos m snbs hechos y fundamentos juridicos el infractor pudiese ser
sanci onado con arreglo a esta ley y a otra u otras |eyes, de |as sanci ones posi bl es,
se le inpondra | a de mayor gravedad.

En ni ngin caso se podra aplicar al infractor, por los m snpbs hechos y
fundamentos juridi cos, dos o mAs sanci ones adm ni strativas.

Las infracciones previstas en esta ley prescribiran a los tres afios de
conetidas, plazo que se interrunpira con la notificacién de la fornul aci 6n de
cargos por |os hechos constitutivos de ellas.

Articulo 41. Procedinmiento sinplificado. Traté&ndose de |a fornul aci 6n de
cargos por infracciones calificadas conp |eves en conformdad al articulo 38, la
Agenci a estard facultada para proponer de nanera innmediata |a sanci6n a aplicar
D cha sanci 6n quedara firnme si el presunto infractor opta por allanarse a |os
cargos fornul ados en su contra. En caso contrario, si el presunto infractor decide
rechazar la inputacién y presentar descargos, se procederd confornme a | o indicado
en el articulo 40.

Articulo 42. Procediniento adm nistrativo sanci onador. El procedi mento
administrativo se regira por lo prescrito en la ley N 19.880, que establ ece bases
de |l os procedi m entos adm nistrativos que rigen | os actos de | os organisnos de |la
Admi ni straci 6n del Estado, sin perjuicio de |las siguientes disposiciones:

a) Toda sanci 6n debera fundarse en un procedi mento que se iniciaréa con |la
formul aci 6n precisa y fundada de | os cargos y contendra | a descripci én de |os
hechos en |l os que se fundamentan y de la forma en que éstos constan en la
i nvestigaci 6on, la indicacién de |la razén porque se consideran una infraccién a la
normativa, con especificaciéon de la o las normas que se estinen infringidas y el
presunto responsable de la infracci 6n. Adenmds, se designara al funcionario a cargo
de la instrucci 6n del procedimento. Se fijarda un plazo para |a fornul aci 6n de
descargos que no podra ser inferior a quince ni superior a treinta dias. Las
notificaci ones del procediniento deberéan realizarse a la direccién de correo
el ectroéni co que haya sido proporcionada a | a Agencia, de confornmidad con el
regl anent o.

b) En | os descargos deberan sefial arse todas | as circunstancias o antecedentes
de hecho y de derecho que exinman o atenlen |a presunta responsabilidad de |a persona
obj eto de cargos, asi conp | os que nieguen |a efectiva ocurrencia de |os hechos, o
gue denuestren que éstos no constituyen infraccion. Todo ello, sin perjuicio de
otras presentaci ones o antecedentes posteriores que se hagan valer en el curso de
procedi m ento sancionatorio con el misno objetivo. Asimsnpo, deberan solicitarse |as
di ligencias probatorias que correspondieren

c) Vencido el plazo para formul ar descargos, se abrird un térm no probatorio
por un plazo no inferior a diez ni superior a veinte dias, segun la naturaleza y
conpl ej i dad del asunto. Dicho plazo podra prorrogarse por una sola vez y hasta por
un maxi no de quince dias. Se podra rendir prueba nediante cual qui er nedio
admi si bl e en derecho, |la que se apreciara de acuerdo con las reglas de | a sana
critica.
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d) Excepcional nente, se realizaran las diligencias que, decretadas de oficio o
a peticion de parte, se estinmen estrictanmente necesarias para |a resol uci 6n del
asunto. Las diligencias podran solicitarse dentro de |los cinco dias siguientes a
venci miento del térnmi no probatorio.

e) Una vez transcurrido el plazo nencionado en el literal previo, el
procedi m ento debera concluir. El instructor del procedimento emitira un informe
en el cual incluird un analisis detallado de todas |as defensas, alegatos y pruebas
presentadas durante el procedimento sancionatorio a partir del cual se determ nara
si se hainfringido la nornmativa vigente y si procede | a inposiciodn de |a sancién
respectiva o |l a absoluci6n de | os cargos. El infornme debera enitirse dentro de
pl azo de quince dias.

f) Una vez recibido el informe del instructor del procedim ento, correspondera
al Subdirector de |la Agencia resolver |os procesos sancionatorios en el plazo de
quince dias, para |lo cual dictara resoluci 6n fundada en | a que absolvera a
infractor o le aplicara sanci6n, en su caso. La resoluci 6n del Subdirector debera
incluir el msno contenido que el infornme sefalado en el literal precedente.

Articulo 43. De los recursos. En contra de |la resolucion del Subdirector
medi ante | a cual se concluye el procedimento adm nistrativo procederéan | os recursos
gque establezca la ley N° 19.880. El recurso debera resolverse dentro del plazo de
qui nce dias. La interposicién del recurso suspenderd el plazo para reclanar de
il egalidad, sienpre que se trate de materias por |las cual es procede dicho recurso.

Articulo 44. Forma de pago de las nultas. Las nultas deberén pagarse dentro de
| os diez dias siguientes contados desde que el acto admi nistrativo que |as inpone
guede firme. Vencido ese plazo, la resoluci6n que establezca |a sanci 6n tendra
mérito ejecutivo y se haréa exigible por la Tesoreria General de |a Republica.

Para su cobro se aplicara | o dispuesto en el inciso segundo del articulo 35 del
decreto ley N° 1.263, de 1975, del Mnisterio de Haci enda, orgénico sobre
admi ni straci on financi era del Estado.

El pago de toda nulta deberd ser acreditado ante |a Agencia dentro de |os diez
dias siguientes a |la fecha en que debi 6 ser pagada.

El retardo en el pago de estas nultas devengara | os intereses y reajustes
establ ecidos en el articulo 53 del Cbédigo Tributario.

Articulo 45. Pronto pago. El sancionado que no interponga recurso al guno
podré, dentro de los cinco dias siguientes a que |le sea notificada |a resol uci 6n
del Subdirector que le inpone |a sancién, pagar directanente en |a Tesoreria
General de la Republica. En este caso, el nonto de la nulta serd reducido en e
veinticinco por ciento. Una vez ejercido este derecho, se entenderén renunci ados
todos | os recursos.

Lo dicho en este articulo no sera aplicable para el caso previsto en el
articulo anterior.

Articulo 46. Procedinmento de reclanmaci én judicial. Las personas que estinen
gque un acto adm nistrativo que paraliza el procedimento, o una resolucion final o
de térm no enanado de | a Agencia, sea ilegal y |les cause perjuicio, podréan deducir
un reclamo de ilegalidad ante la Corte de Apel aci ones de Santiago o | a del |ugar
donde se encuentre domiciliado el reclamante, a eleccio6n de este uUltino. El reclano
debera interponerse dentro de los quince dias habiles siguientes a la
notificaci on de |l a resoluci 6n i npugnada, |os que deberan conputarse de acuerdo con
el articulo 25 de la ley N° 19.880, segln |las siguientes reglas:

a) El reclamante sefialara en su escrito, con precision, |la resolucién objeto
del reclanp, la o las nornas | egal es que se suponen infringidas, la forma en que se
ha producido la infraccion y, cuando procediere, |las razones por las cuales el acto
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| e causa agravi o.

b) La Corte podra declarar inadmsible la reclanmaci én si el escrito no cunple
con | as condiciones sefialadas en la letra a) anterior. Asimsno, podra decretar
orden de no innovar cuando | a ejecuci 6n del acto inpugnado pueda ocasi onar un dafio
irreparabl e al recurrente.

c) Recibida la reclanmaci6on, la Corte requeriréa el informe de |a Agenci a,
concedi éndol e un plazo de diez dias habiles al efecto.

d) Evacuado el traslado o teni éndosel e por evacuado en rebeldia, la Corte
podréa abrir un térmno de prueba, si asi |o estima necesario, el que se regiréa
por las reglas de los incidentes que contenpla el Cbddigo de Procedimento Civil

e) Vencido el térm no de prueba, se ordenard traer |os autos en relaci6n. La
vista de esta causa gozara de preferencia para su inclusién en la tabla.

f) Si la Corte da lugar al reclanp, en su sentencia decidird si existio
agravi o y ordenara, cuando sea procedente, la rectificaci 6n del acto inpugnado y |la
di ctaci 6n de |l a respectiva resoluci 6n, segln corresponda.

g) Tratandose de recl anaci ones en contra de una resol uci 6n que resuel ve un
procedi m ento sancionatorio, |la Corte podra rechazar o acoger |a resol uci 6n
i npugnada, establ ecer o desechar la com sioén de la infracci6n, segun corresponda,
y mantener, dejar sin efecto o nodificar |a sanci én inpuesta al responsable o su
absol uci 6n, segun sea el caso.

h) Contra la resolucion de la Corte de Apel aci ones se podra recurrir ante la
Corte Supremm, dentro del plazo de diez dias habiles, |a que resolverda en cuenta.

i) En todo aquello no regul ado por el presente articulo, regiran |las nornas
est abl eci das en el Codigo Organico de Tribunales y en el Cbédi go de Procedi m ento
Civil, segun corresponda

Articulo 47. Responsabilidad adm nistrativa del jefe superior del organisno de
I a Adm nistraci 6n del Estado. El jefe superior del organisnpo de | a Adm nistracion
del Estado debera velar por que el organisnp respectivo aplique |Ias nedidas i déneas
y necesarias para prevenir, reportar y resolver incidentes de ciberseguridad con
arreglo a | o establ ecido en esta |ey.

Asimi sno, |os organisnos de |a Adm nistraci 6n del Estado deber&n adoptar |as
nmedi das tendi entes a subsanar o prevenir las infracciones que indique |a Agencia.

Ti TULO VI T |
Del Comité Interninisterial sobre C berseguridad

Articulo 48. Conité Intermnisterial sobre Ciberseguridad. Créase el Conité
Interm nisterial sobre G berseguridad, en adelante el Conité, que tendr& por objeto
asesorar al Presidente de la Republica en materias de ciberseguridad rel evantes para
el funcionani ento del pais.

En el ejercicio de sus funciones, el Conité debera:

a) Asesorar al Presidente de la Republica en el analisis y definicidn de la
Politica Nacional de Ci berseguridad, que contendra |as nedidas, planes y progranas
de acci 6n especificos que se aplicaran para su ejecuci 6n y cunpli m ento.

b) Proponer al Presidente de |la Republica canbios a |la normativa
constitucional, legal o reglanentaria vigente cuando ésta incida en naterias de
ci berseguri dad.

c) Coordinar la inplenentaci6n de la Politica Nacional de G berseguridad.

d) Apoyar |l as funciones de | a Agencia Nacional de G berseguridad en | o que
resul te necesario.

e) Revisar y tener en consideraci 6n | as reconendaci ones del Consejo
Mul tisectorial sobre G berseguridad.

Articulo 49. De los integrantes del Comté. El Conmité estara integrado por
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| os siguientes nienbros pernanentes:

a) Por el Subsecretari
b) Por el Subsecretari
c) Por el Subsecretari
d) Por el Subsecretari
e) Por el Subsecretari
f) Por el Subsecretari
g) Por el Subsecretari
qui en éste designe.
h) Por el Director o Directora Nacional de |a Agencia Nacional de Inteligencia.
i) Por el Director o Directora Nacional de |a Agencia Naci onal de
Ci berseguridad, quien lo presidira.

del Interior o quien éste designe.

de Defensa o quien éste designe.

de Rel aci ones Exteriores o quien éste designe.
General de la Presidencia o quien éste designe.

de Tel econuni caci ones o qui en éste designe.

de Hacienda o quien éste designe.

de Ciencia, Tecnologia, Conocinmento e |Innovaci6n o

OO0OO0OO0OO0OO0OO0

Con todo, el Comté podra invitar a participar de sus sesiones a funcionarios
o funcionarias de |la Adm nistraci 6n del Estado u otras autoridades publicas, asi
conp a representantes de entidades internacionales, publicas o privadas, acadéni cas
y de agrupaci ones de |a sociedad civil o del sector privado.

Articulo 50. De |la Secretaria Ejecutiva. El Comté contara con una
Secretaria Ejecutiva radicada en |a Agencia, |la que prestard el apoyo técnico,
adm nistrativo y de conteni dos para el desarrollo de las reuniones del Comté.

Al Director o Directora Nacional de |la Agencia |le correspondera, entre otras
funci ones, convocar, dirigir y registrar |las sesiones e inplenentar |os acuerdos que
se adopt en.

Articulo 51. De la informaci 6n reservada. Constituido el Comté en sesion
secreta, |los funcionarios o funcionarias que estén en conocim ento de infornmaci én
reservada que sea atingente a los fines del Conité, podran conpartirla para su
andlisis y no se podra |l evantar acta mentras se encuentre en tal condicioén

La revel aci 6n de |l a infornmaci 6n sera sanci onada de confornidad al delito de
vi ol aci 6n de secretos contenplado en los articul os 246, 247 y 247 bis del Cadigo
Penal

Articulo 52. Del reglanento. Un reglanento expedi do por el Mnisterio encargado
de la seguridad publica fijara | as nornas de funcionam ento del Comité.

TiTULO I X
Organos aut 6nonops constituci onal es

Articul o 53. Reginenes especiales. El Senado y |a Camara de Di putados, el
Poder Judicial, la Contraloria General de |la Republica, el Banco Central, el
M nisterio Publico, el Servicio Electoral y el Consejo Nacional de Tel evisioén
deberan adoptar |as nedi das de seguri dad de sus redes y sistenmas informaticos que
sean pertinentes. Para estos efectos, la Corte Suprenma, el respectivo jefe de
servicio o | os organos col egi ados que ejerzan dicha funci én, podréan dictar |la
normati va que sea conveniente a tales efectos, y considerar en su fornulacién |as
reconendaci ones que efectue |a Agenci a.

Las instituciones y 6rganos sefial ados en este articulo no estaran sujetos en
nodo al guno a la regul aci 6n, fiscalizacion o supervigilancia de |a Agencia; sin
perjuicio de que deberan convenir mecani snbs de reporte de incidentes de
ci berseguridad y de coordinaci 6n y cooperaci 6n para |la respuesta a incidentes de
ci berseguri dad.
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Ti TULO X
De | as nodi ficaciones a diversos cuerpos |egal es

Articulo 54. Incorpérase, en el articulo 25 de la ley N° 20.424, estatuto
organico del Mnisterio de Defensa Nacional, la siguiente letra k), nueva:

"k) Conducir al Equi po de Respuesta a Incidentes de Seguridad Informatica de |la
Def ensa Naci onal en coordi naci 6n con | a Subsecretaria de Defensa."

Articulo 55. Introdldcense |as siguientes ennmiendas en la ley N° 21.459, que
est abl ece nornmas sobre delitos informaticos, deroga la ley N° 19.223 y nodifica
otros cuerpos | egales con el objeto de adecuarl os al Conveni o de Budapest:

1. Agrégase, en el articulo 2°, el siguiente inciso final, nuevo:

"No sera objeto de sanci 6n penal por haber incurrido en | os hechos tipificados
en el inciso primero, el que habiendo accedido a un sistenma informético cuyo
responsabl e tenga donmicilio en Chile, lo hiciera cunpliendo con |as siguientes
condi ci ones:

1. Que se encuentre inscrito en el registro que al efecto Ileve |la Agencia
Naci onal de G berseguri dad.

2. Que el acceso se haya realizado habi endo i nformado previanmente de ello a la
Agenci a.

3. Que el acceso y las vulnerabilidades de seguridad detectadas hayan sido
reportadas al responsable del sistema informatico y a |la Agencia, tan pronto se
hubi ere realizado

4. Que el acceso no haya sido realizado con el anino de apoderarse o de usar |la
i nformaci 6n contenida en el sistema informatico, ni con intencié6n fraudul enta.
Tanpoco podra haber actuado més all& de | o que era necesario para conprobar |a
exi stencia de una vul nerabilidad, ni habra utilizado métodos que pudi eran conducir
a denegaci 6n de servicio, a pruebas fisicas, utilizacio6n de cédigo malicioso,
ingenieria social y alteracién, elimnacién, exfiltraci6n o destrucci 6n de
dat os.

5. Que no haya divul gado publicanente la infornacién relativa a | a potencia
vul nerabi | i dad.

6. Que se trate de un acceso a un sistema informatico de |os organisnos de |a
Admi ni straci 6n del Estado. En el resto de | os casos, requerird del consentimento
del responsable del sistema informatico.

7. Que haya dado cunplimento a | as denas condi ci ones sobre conuni caci 6n
responsabl e de vul nerabilidades que al efecto hubiere dictado | a Agencia."

2. Derodgase el articulo 16.
DI SPOSI Cl ONES TRANSI TORI AS

Articulo primero. Entrada en vigencia y personal. Facultase al Presidente de
| a Republica para que en el plazo de un afio de publicada en el Diario ficial la
presente | ey, establezca nediante uno o nas decretos con fuerza de | ey expedidos a
través del Mnisterio del Interior y Seguridad Padblica, |os que tambi én deberan
ser suscritos por el Mnistro de Hacienda, |as normas necesarias para regular |as
siguientes materi as:

1. Determinar la fecha para la iniciacion de actividades de la Agencia, la cua
podra contenplar un periodo para su inplenentacion y uno a contar del cua
entrara en operaci ones.
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2. Determinar un periodo para la vigencia de |as normas establ ecidas por |la
presente ley, el que no podra ser inferior a seis neses desde su publicaci én

3. Fijar el sistena de renuneraci ones del personal de la Agencia y |as nornas
necesarias para la fijaci 6n de | as renuneraci ones variables, en su aplicacién
transitoria.

4. Fijar la planta de personal de Directivos de |a Agencia, pudiendo al efecto
fijar el nunmero de cargos, los requisitos para el desenpefio de | os m snbs, sus
denom naciones y | os cargos que se encuentren afectos al Titulo VI de la ley N
19.882. Adends, determnara |a fecha de entrada en vigencia de dicha planta.

5. El personal que a la fecha de inicio de actividades de | a Agencia se
encuentre prestando servicios a honorarios en | a Subsecretaria del Interior y cuyo
traspaso se determ ne de conformdad a |l os parrafos tercero y cuarto de este
numeral , podré optar por nodificar su estatuto |aboral al Codi go del Trabajo,
si enpre que cunpla con | os requisitos respectivos y otorgue previanente su
consenti m ento.

En | a nmedi da que el personal sefal ado en el parrafo anterior cunpla con |os
requi sitos respectivos y dé su consentinmiento, |as nodificaciones de estatuto
| aboral sefial adas en el nencionado parrafo precedente deberan incluirse en la
dot aci 6n maxi na de personal del primer presupuesto que se fije para |a Agencia.

En el respectivo decreto con fuerza de ley, se determinara la forma y el
nunero de personas a honorarios a traspasar sin solucién de continuidad, desde |la
Subsecretaria del Interior a |la Agencia, adenméds, el plazo en que se |levard a cabo
este proceso. Conjuntanente con el traspaso del personal, se traspasaran |os
recursos presupuestari os que se liberen por este hecho y, a su vez, un nunero
equi val ente al de | os honorarios traspasados debera ser reduci do del ndamero méxi no
de personas a ser contratadas a honorarios fijado en | as gl osas presupuestari as
correspondi entes de | a Subsecretaria del Interior

La individualizaci é6n del personal traspasado conforne al parrafo anterior, se
realizard a través de decretos expedidos bajo la formula "Por orden del Presidente
de | a Republica", por intermedio del Mnisterio del Interior y Seguridad Publica.

El personal a honorarios que pase a regirse por el Cbédigo del Trabajo de
acuerdo a |l o sefal ado en este articul o, mantendra una remnmuneraci 6n |iquida
nmensual i zada que | e pernita nantener su honorario |iquido nensual

6. Determinar |a dotaci 6n méxi ma de personal de |a Agenci a.

7. Podr& disponer el traspaso, en | o que corresponda, de toda clase de bienes,
desde | a Subsecretaria del Interior a |a Agencia Naci onal de Ci berseguridad.

Articul o segundo. El Presidente de | a Republica, sin sujetarse a |o dispuesto
en el Titulo VI de la ley N° 19.882, podr& nonbrar, a partir de |la publicaciodn de
la presente ley, al priner Director o Directora de |a Agencia Naci onal de
Ci berseguridad, quien asumira de innediato, por el plazo méxinmo de un afio y en
tanto se efectla el proceso de sel ecci 6n pertinente que establece | a sefial ada | ey
para | os cargos del Sistema de Alta Direcci én Publica. En el acto de nonbram ento,
el Presidente de |la Republica fijard el grado de |a escala Unica de sueldos y la
asi gnaci 6n de alta direccion publica que I e corresponderd al Director o
Directora, sienpre que no se encuentre vigente |a respectiva planta de personal. La
remuneraci 6n del prinmer Director o Directora se financiara con cargo al presupuesto
de |l a Subsecretaria del Interior, increnentandose para ese s6lo efecto en un cargo
su dotaci 6n naxi ma de personal, sienpre que no se encuentre vigente |la respectiva
pl anta de personal. El primer Director o Directora de |a Agencia Naci onal de
Ci berseguri dad no podré participar del prinmer proceso de seleccién por Alta
Di recci 6n Publica para la provision de su cargo.

Articulo tercero. El Presidente de |la Republica, por decreto suprenp expedi do
por internedio del Mnisterio de Hacienda, conformara el prinmer presupuesto de la
Agenci a Naci onal de Ci berseguridad y podr& nodificar el presupuesto del Mnisterio
del Interior y Seguridad Publica. Para |os efectos anteriores, podra crear,
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suprimr o nodificar las partidas, capitul os, programas, itens, asignaciones y
gl osas presupuestarias que sean pertinentes.

Articulo cuarto. Dentro del plazo de ciento ochenta dias posteriores a la
publicacion de la ley, el Mnisterio del Interior y Seguridad Pablica deberéa
expedir | os regl anent os sefial ados en esta |ey.

Articulo quinto. Renovaci 6n de |l os menbros del Consejo Miultisectorial sobre
Ci berseguridad. Para | os efectos de | a renovaci 6n parcial de |os menbros de
Consej o Multisectorial sobre Ciberseguridad a que se refiere el inciso segundo de
articulo 20, sus menbros duraran en sus cargos el nunero de afios que a
continuaci 6n se indica, sin perjuicio de que podran ser desi gnados por un nuevo
periodo:

a) Tres consejeros duraran en sus cargos un plazo de tres afos.
b) Tres consejeros duraran en sus cargos un plazo de seis afos.

Articul o sexto. EIl nmayor gasto fiscal que represente |a aplicacion de la
presente |ley durante su prinmer afio presupuestari o de vigencia se financiaréa con
cargo al presupuesto del Mnisterio del Interior y Seguridad Pdblica. No obstante |lo
anterior, el Mnisterio de Hacienda con cargo a |la partida presupuestaria Tesoro
Publ i co podréa supl ementar di cho presupuesto en |la parte del gasto que no pudiere
financiar con esos recursos. Para | os afios siguientes, se financiara de acuerdo con
| o que determ nen | as respectivas Leyes de Presupuestos del Sector Publico."

Habi éndose cunplido con o establecido en el N 1 del Articulo 93 de la
Constitucion Politica de |a Republica y por cuanto he tenido a bien aprobarlo y
sanci onarl o; por tanto, pronil guese y |l évese a efecto conp Ley de | a Republica.

Santiago, 26 de marzo de 2024.- GABRIEL BORI C FONT, Presidente de |la
Republica.- Carolina Tohd Morales, Mnistra del Interior y Seguridad Publica. -
Al berto van Kl averen Stork, Mnistro de Rel aci ones Exteriores.- Maya Fernéandez
Al l ende, Mnistra de Defensa Nacional.- Mario Marcel Cullell, Mnistro de Hacienda. -
Al varo Elizalde Soto, Mnistro Secretario General de |a Presidencia.- Nicolas Grau
Vel oso, Mnistro de Econonmia, Fonento y Turisnop.- Luis Cordero Vega, Mnistro de
Justicia y Derechos Humanos.- Juan Carl os Mifioz Abogabir, Mnistro de Transportes y
Tel ecomuni caci ones. - Di ego Pardow Lorenzo, Mnistro de Energia.- Aisén Etcheverry
Escudero, Mnistra de Cencia, Tecnologia, Conociniento e |nnovaci 6n

Lo que transcribo a Ud. para su conociniento.- Atentanente, Manuel Zacarias
Monsal ve Benavi des, Subsecretario del Interior.

Tri bunal Constituci ona

Proyecto de |l ey que establece una Ley Marco sobre C berseguridad e
Infraestructura Critica de la Informaci 6n, correspondiente al Boletin N
14. 847-06

La Secretaria del Tribunal Constitucional, quien suscribe, certifica que e
Honor abl e Senado envi 6 el proyecto de |ley enunciado en el rubro, aprobado por el
Congreso Nacional, a fin de que este Tribunal ejerciera el control preventivo de
constitucionalidad respecto de sus articulos 1° inciso segundo; 10; 11 letras a),
b), c¢), d), e), i), k) parrafos segundo y cuarto, n), A), o), w) e y); 12; 16; 17;
20 inciso tercero; 24, con excepcion de su letra g); 29; 30; 46; 47; 48; 49; 50; 583;
y 54, pernmanentes, y de los articulos segundo y quinto transitorio; y por sentencia
de 19 de marzo de 2024, en los autos Rol N° 15.043-23-CPR
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Se decl ara:

I. Que las siguientes disposiciones del Proyecto de Ley, aprobado por e
Congreso Nacional, que establece una Ley Marco sobre Ciberseguridad e Infraestructura
Critica de la Informaci 6n, correspondiente al Boletin N° 14.847-06, son confornes
con la Constitucion Politica de | a Republi ca:

Articul o 10;

Articulo 11 letras b), ¢), fA) y 0);

Articulo 11 letra k) parrafo segundo, en la frase "Correspondera a un
mnistro de la Corte de Apel aci ones de Santiago conocer del requerimento" y parrafo
cuarto, en la frase "En contra de la resoluci 6n que dicte el Mnistro de Corte
procedera el recurso de apelacién ante la Corte de Apel aci ones de Santi ago”

Articulo 17 inciso prinero;

Articulo 20 inciso tercero, en la frase "Los integrantes del Consejo estaran
obl i gados a presentar una declaraci én de intereses y patrinonio, en conformdad a |o
di spuesto por la ey N° 20.880, sobre probidad en la funcién publica y prevenci én
de los conflictos de intereses”

Articulo 46 inciso primero, en la frase "Procedi m ento de recl amaci 6n
judicial. Las personas que estinmen que un acto adnministrativo que paraliza el
procedimento, o una resolucion final o de térm no enmanado de | a Agencia, sea
ilegal y les cause perjuicio, podran deducir un reclano de ilegalidad ante |a Corte
de Apel aciones de Santiago o |la del lugar donde se encuentre domiciliado el
reclamante, a eleccion de este ultinp" y en su letra h), en la frase "Contra |la
resol uci 6n de la Corte de Apel aciones se podra recurrir ante la Corte Suprenma"

Articulo 53 inciso prinero, en la frase "Reginenes especiales. El Senado y
| a Camara de Diputados, el Poder Judicial, la Contraloria General de |la Republica,
el Banco Central, el Mnisterio Pablico, el Servicio Electoral y el Consej o Naci ona
de Tel evi si 6n deberan adoptar | as nedi das de seguridad de sus redes y sistenas
i nformati cos que sean pertinentes"; e inciso segundo, en la frase "sin perjuicio de
gue deberan convenir mecani snos de reporte de incidentes de ci berseguridad y de
coordi naci 6n y cooperaci 6n para |la respuesta a incidentes de ciberseguridad";

Articul o 54.

I1. Que el Inciso Tercero del Articulo 53 es contrario a |a Constitucién
Politica de la Republica, por |Io que debe elininarse del texto del Proyecto de Ley
sonetido a Control Preventivo de Constitucionalidad.

Ill. Que no se enmite Pronunciam ento, en Exanen Preventivo de
Constitucionalidad, de | as restantes disposiciones del Proyecto de Ley por no versar
sobre materias que inciden en Ley Organica Constitucional

Santiago, 20 de marzo de 2024.- Maria Angélica Barriga Meza, Secretaria
Tri bunal Consti tuci onal
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