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ESTABLECE NORMA TECNI CA DE SEGURI DAD DE LA | NFORVACI ON Y Cl BERSEGURI DAD CONFORME LA
LEY N° 21.180

NOm 7.- Santiago, 19 de mayo de 2023.
Vi st o:

Lo dispuesto en los articulos 32 N 6 y 35 del decreto suprenp N° 100, de
2005, del Mnisterio Secretaria General de la Presidencia, que fija el texto
refundi do, coordinado y sistenmatizado de la Constitucién Politica de |a Republica
de Chile; en la ley N 19.880, que Establ ece Bases de | os Procedi m entos
Admi ni strativos que rigen | os Actos de | os 6rganos de |a Adninistraci 6n del Estado;
en la ley N° 18.993, que Crea Mnisterio Secretaria General de |la Presidencia de |la
Republica; en la ley N 21.180, sobre Transformaci 6n Digital del Estado; en el
decreto con fuerza de ley N° 1, de 2020, del Mnisterio Secretaria General de la
Presi dencia, que establ ece normas de aplicacion del articulo 1° de la ley N
21.180, de Transformaci 6n Digital del Estado, respecto de | os procedi m entos
adm ni strativos regul ados en | eyes especi al es que se expresan a través de nedios
electrénicos y deternina | a gradualidad para |la aplicacién de la nmisma ley, a |los
o6rganos de | a Adm nistraci 6n del Estado que indica y las materias que |les resulten
aplicables; en el decreto supremb N° 4, de 2020, del Mnisterio Secretaria Genera
de la Presidencia, que aprueba el reglanmento que regula |la forma en que | os
procedi m ent os admi ni strativos deberan expresarse a través de nedi os el ectroénicos,
en las materias que indica, segin |lo dispuesto en la ley N° 21.180 sobre
Transformaci 6n Digital del Estado; en el decreto suprenp N° 83, de 2004, de
M nisterio Secretaria General de |a Presidencia, que aprueba nornma técnica para |os
organos de | a Adm nistraci 6n del Estado sobre seguridad y confidencialidad de |os
docunent os el ectrénicos; en el Instructivo Presidencial N 8, de 2018, donde se
i mparten instrucciones en materia de ci berseguridad para | a protecci 6n de redes,
plataformas y sistenas infornmaticos de | os érganos de |a Adm nistraci 6n de
Estado; y, en la resolucidn N0 7, de 2019, de la Contraloria General de la
Republica, que fija normas sobre exenci 6n del tranmte de toma de razén, de |as
mat eri as de personal que se indican

Consi der ando:

1) Que, el articulo 1° de la ley N° 21.180 sobre Transformaci 6n Digital de
Estado nodificé la ley N0 19.880 para incorporar la digitalizaciény
transformaci 6n del ciclo de |os procedi m entos adm ni strativos.

2) Que, la msnma ley encomendé a un reglanmento | a regul aci 6n de una serie de
temas especificos, el que se materializé nediante el decreto supreno N° 4, de
2020, del Mnisterio Secretaria General de |la Presidencia, que regula la forma en
que | os procedi m entos adninistrativos deberan expresarse a través de nedi os
el ectronicos, en las materias que indica, segun |lo dispuesto en la ley N 21.180
sobre Transformaci 6n Digital del Estado; en adel ante tanmbi én "el Regl anento”
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3) Que, asimsno, la ley N 21.180 facult6 al Presidente de |a Republica para
establ ecer, nediante uno o nmas decretos con fuerza de ley, la gradualidad en |la
i npl enentaci én de la ley para |los distintos 6rganos de |a Adm nistraci 6n de
Estado. Ello se materializé a través del decreto con fuerza de ley N 1, de 2020
del Mnisterio Secretaria General de |a Presidencia.

4) Que, el Reglanmento dispuso la dictaci 6n de seis nornas técnicas sobre
i nt eroperabilidad, seguridad de la informacion y ci berseguridad, docunentos y
expedi entes el ectroéni cos, notificaciones, calidad y funci onam ento, y de
autenticaci 6n. Estas normas deberan ser dictadas nedi ante decretos suprenos
emtidos por el Mnisterio Secretaria General de |la Presidencia y suscritos tanbién
por la o el Mnistro (a) del Interior y Seguridad Pdblica, de Haci enda, de Justicia
y Derechos Humanos o de las Culturas, las Artes y el Patrinonio, segun corresponda.

5) Que, en tanto, confornme el mandato del articulo 37 bis de la ley N 19.880
y el articulo 58 del Reglanento, nediante | os ordinarios N 1.454 de 8 de octubre
de 2019, N 1.742 de 24 de novienbre de 2019, y N 128 de 28 de enero de 2021
todos del Mnisterio Secretaria General de la Presidencia y el ordinario N° 1.453
de 8 de octubre de 2020, de la Divisién de Gobierno Digital del Mnisterio
Secretaria CGeneral de la Presidencia, se cité a 26 6rganos de | a Adm ni straci 6n
del Estado y a la Corporaci 6n Administrativa del Poder Judicial para participar en
seis nmesas de trabajo interinstitucionales, cuya finalidad fue generar docunentos con
reconendaci ones técnicas sobre el contenido de cada norna técnica.

6) Que, particularnmente, |a Mesa Técnica de Seguridad de la Informaci én y
Ci berseguridad conté con la participacion del Mnisterio del Interior y Seguridad
Pablica a través de su Equi po de Respuesta ante Incidentes de Seguridad
Informatica, el Mnisterio de Defensa Nacional, |la Subsecretaria de
Tel econuni caci ones, la Direcci 6n de Presupuestos, |la Secretaria de Mdernizaci 6n
del Mnisterio de Hacienda, el Consejo para |a Transparencia, |a Corporaci 6n de
Fomento de | a Producci6n y el Servicio de |npuestos Internos, quienes trabajaron de
acuerdo a estandares internacionales enitidos por organi snos reconoci dos en esta
materia, asi conp en base a diversas normas técnicas de uso frecuente en nuestro
pai s.

7) Que, entre los dias 17 al 31 de dicienbre de 2021, el Mnisterio Secretaria
CGeneral de la Presidencia realizé un proceso publico y participativo de consulta
ci udadana, que convocO a personas y agrupaciones de |la sociedad civil, para que
pudi eran opinar y aportar respecto del nodelo de |la nornma técnica de calidad y
funci onam ento. Di chas opiniones, asi conp las recogidas en |la nesa técnica citada
conforme al considerando 6° precedente se valoraron y se tuvieron en consideraci 6n
para |la el aboraci 6n final de |la presente norna técnica.

8) Que, en atencién a que |os 6rganos de | a Adnministraci 6n del Estado estan
obl i gados a disponer y utilizar platafornmas el ectrénicas para | a gestion de sus
expedi entes el ectronicos, en virtud de |las nodificaciones introducidas por |la Ley de
Transformaci 6n Digital del Estado, es necesario establ ecer un proceso para
resguardar |a confidencialidad, integridad y disponibilidad de Ia infornaci6n, asi
conp proteger la infraestructura informatica de |las plataformas el ectréni cas que
sustentan sus procedi m entos adnministrativos, reforzando el cunplimento de |os
princi pi os establ ecidos en el articulo 16 bis nuevo de la ley N 19.880.

9) Que, con fecha 4 de febrero de 2022, se dict6 el decreto supreno N° 6, de
M nisterio Secretaria General de |l a Presidencia, que establece norma técnica de
notificaciones conforme la ley N° 21.180 (sic), refiriéndose en realidad a |l a norma
técni ca de seguridad y ciberseguridad, el que fue ingresado a Contraloria Genera
de la Republica para su tranmite de toma de razén, con fecha 10 de marzo de 2022.

10) Que, con fecha 8 de abril de 2022, el Mnisterio Secretaria General de |la
Presidencia hizo retiro del decreto suprenp en conento, por considerar necesario
revisar | os contenidos de dicho acto en detalle y subsanar ciertas incongruenci as,
teni endo en especial consideraci 6n el especifico caracter técnico del nmisnp, para
lo cual inici6 un proceso de revisioén del msno con | os Organos conpetentes.

11) Que, en virtud de lo antes expuesto y a las facultades que la |ley ne otorga,

Decr et o:
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Est abl ézcase | a siguiente Norma Técnica de Seguridad de la Informacion y
Ci berseguridad de |as Plataformas El ectroni cas que sustentan procedi m ent os
adm nistrativos en | os 6rganos de |a Adninistraci 6n del Estado:

"Ti TULO PRI MERO
Di sposi ci ones general es

Articulo 1.- Objeto. La presente norma tiene por objeto definir |os estandares
y establecer las directrices técnicas sobre seguridad de la informaci 6n y
ci berseguri dad, que deberan cunplir | os érganos de |a Adm nistraci é6n del Estado
para resguardar |a confidencialidad, integridad, disponibilidad de |a infornmaciodn vy
la infraestructura informatica, de las plataformas el ectroénicas que sustentan sus
procedi m ent os admi ni strati vos.

Articulo 2.- Definiciones. Para fines de esta norma técnica, se entendera
por:

1) Activo: Todo elenento |d6gico o fisico, conponente de hardware, equi pam ento
0 sistema relacionado con la informaci 6n, que pernita su generaci 6n
al macenani ent o, soporte, envio o intercanbio, sea a otros 6rganos de |la
Adni ni straci 6n del Estado o con personas naturales o juridicas.

2) Activo de Informaci 6n: Datos o informaci 6n cuyo tratam ento es esenci al
para el funcionanmento y desarrollo del 6rgano de |a Adm nistraci 6n del Estado que
lo utiliza, genera, almacena, envia o intercanbia, y que deben ser protegidos en su
confidencialidad, integridad, disponibilidad u otros factores de inportancia.

3) Ciberseguridad y Seguridad de | a Informaci é6n: Conjunto de acciones,
politicas, nmedidas preventivas y reactivas destinadas a | a prevenci 6n, mtigacion
manej o, respuesta y estudio de |as anenazas y riesgos de incidentes de seguridad, a
| a reducci 6n de sus efectos y el dafio causado; antes, durante y después de su
ocurrencia; respecto de los activos y activos de infornmaci én y |la continui dad de
servicios, con el fin de proteger, preservar y restablecer |a confidencialidad,
integridad y disponibilidad de aquellos y de las plataformas el ectrénicas de |os
o6rganos de |a Administraci 6n del Estado, aunmentando su resiliencia en el tienpo.

4) Confidencialidad: Atributo de los activos y |los activos de infornaci 6n que
asegura que estos sean conoci dos y accedi dos excl usivanente por qui enes estan
aut ori zados para ello.

5) Control de Seguridad: Conjunto de estéandares, buenas practicas y nornmativas
que pernmiten admnistrar los riesgos en |as tecnol ogias de | a informaci én.

6) Disponibilidad: Atributo de los activos y activos de infornacion, relativo a
su accesibilidad y utilizacion a requerimento de una entidad o proceso autorizado.

7) Gestion de Riesgo: Proceso estructurado y proactivo por el cual se
identifican, eval Gan, controlan y tratan | os riesgos derivados de una o nas
amenazas det er m nadas.

8) Incidente de Seguridad: Todo evento de seguridad o una serie de ellos, de
caracter indeseado o i nesperado, que conproneta |la disponibilidad, autenticidad,
integridad o confidencialidad de |os sistemas informaticos, |los activos y activos de
i nf or maci 6n, datos al nacenados, transnitidos o procesados, o | 0s servicios
correspondi entes ofrecidos por dichos sistemas y que puedan afectar al norma
funci onam ento de | os ni snos.

9) Integridad: Atributo de |los activos y activos de informaci én relativo a la
exactitud, autenticidad y conpletitud de | os m snos.

10) Plataforma electrénica (en adel ante tanbi én "plataforma"): Software o
conjunto de software, datos e infraestructura tecnol 6gi ca que sustenta procesos o
procedi m ent os.

11) Regl anento: Decreto supreno N° 4, de 2020, del Mnisterio Secretaria
Ceneral de la Presidencia, que regula |la forma en que | os procedi m entos
admi ni strativos deberan expresarse a través de nedi os el ectronicos, en |as
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mat eri as que indica, segun |o dispuesto en la ley N0 21.180 sobre Transformaci 6n
Di gital del Estado.

12) Riesgo: Efecto de la incertidunbre sobre | os activos de infornacién y |os
obj etivos de una entidad, habitual nente expresado en relaci 6n a | as consecuenci as de
un evento o incidente de seguridad y su probabilidad de ocurrencia.

13) Servidor: Equipo virtual o fisico dedicado a entregar servicios de red,
servi cios de bases de datos, sitios web, sistemas informaticos, carpetas conpartidas
y, en general, brindar |os recursos necesarios para responder |as peticiones de
usuari os.

14) Sistema Informitico: Conjunto de conponentes | 6gicos y fisicos que,

i nteractuando entre si, pernmiten que su totalidad o una parte de ellos, realicen |la
funci 6n para |l a cual fueron disefiados.

15) Usuarios(as): Personas natural es o sus apoderados(as), y |os(as)
representantes de | as personas juridicas o entidades y agrupaci ones sin personalidad
juridica que actian conp interesados(as) en un procedimento adnministrativo, asi
cono | os(as) funcionarios(as) que acceden a |las platafornas el ectréni cas que
soportan procedi m entos adninistrativos o procesos rel aci onados con est os.

Articulo 3.- Marco para |l a seguridad de la infornmaci én y ci berseguridad. Los
organos de | a Administraci 6n del Estado deberén estructurar su trabajo a partir
del diagnéstico inicial a que alude el articulo 4 definiendo funciones y
categorias segun | o sefial ado en el Titulo Tercero, junto con |a generacio6n e
i mpl ementaci 6n de la Politica de Seguridad de la Informaci 6n y G berseguridad a
que alude el articulo 5 de |a presente norma técnica

Articulo 4.- Diagnostico inicial. Cada 6rgano de |a Admi nistraci 6n de
Est ado debera realizar un diagnéstico inicial del estado de ciberseguridad de sus
pl ataformas el ectroénicas, en conformdad a | o que di spondran | as guias técnicas
nmenci onadas en el articulo 12 de |a presente norna.

Los 6rganos de |a Admi nistraci 6n del Estado deberén incluir el diagnostico
realizado en virtud de este articulo en el Catélogo de Platafornas de | a Norma
Técni ca de Calidad y Funci onam ento, sefialada en el articulo 57 del Regl anento,
con el fin de mantener un registro integro de | as plataformas el ectroéni cas que
admi ni stren

Ti TULO SEGUNDO
De la Politica de Seguridad de |la Informaci 6n y C berseguridad

Articulo 5.- Politica de Seguridad de la Infornmaci 6n y G berseguri dad. Cada
organo de | a Adninistraci 6n del Estado debera el aborar una Politica de Seguridad
de la Informaci 6n y Ci berseguridad, en adelante "Politica", aprobada a través de
acto adnministrativo por el respectivo Jefe(a) Superior de Servicio, que tendréa cono
objetivo establecer las directrices generales en materia de seguridad de |la
i nformaci 6n y ci berseguridad dentro del 6rgano, ademas de vel ar por |a seguridad
de | os conponentes de software y hardware, de |os sistemas infornaticos y de |os
datos o infornmaci 6n que al nacenan, procesan e interoperan. Asim sno, deberé
contener la vision estratégica del respectivo 6rgano de |a Adm nistraci 6n de
Est ado respecto de | a seguridad de la informaci 6n y ci berseguri dad.

La Politica tendrd conb objetivo, adenmas, velar por |a preservaci on
confidencialidad, integridad y disponibilidad de |a infornmaci 6n, consi derando
est andares de seguridad de la informaci6n y |l a privacidad cono parte del disefio
i nicial.

La Politica debera contener, a |lo nenos, |0 siguiente:

1) Los objetivos general es especificos de la Politica.
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2) La identificacion y determ naci 6n del alcance de la Politica, atendiendo a
|l os activos y activos de informaci 6n que deben protegerse, en relacion a |las
pl at aformas el ectréni cas que sustentan procedi m entos administrativos; y los roles
i nvol ucrados en el ejercicio de cada funci 6n para cunplir con di cho objetivo.

3) La legislacion y normativa vigente aplicable al 6rgano.

4) Especificar los roles, y definir un(a) responsable institucional de seguridad
de la informaci 6n y ciberseguridad y un(a) responsable de |os activos de
i nf or maci on.

El (La) responsable institucional de seguridad de la informacién vy
ci berseguridad, seréa el (la) encargado(a) de velar por |la seguridad de |la
i nformaci 6n y ci berseguridad dentro del 6rgano de |a Administraci on del Estado
respectivo, asegurar el desarrollo, cunplimento y actualizacién de la Politicay
de gestionar la adm nistraci 6n de |la seguridad de la informaci 6n y ci berseguri dad.

El (La) responsable de los activos de informaci 6n, sera el (la) responsabl e de
su identificacion y clasificacion, asi conp gestionar el riesgo y niveles de
seguri dad asoci ados.

El desenpefio de estas funci ones no podréa ser externalizado baj o ninguna fornma.

Cada 6rgano de | a Admi nistraci 6n del Estado deberé determi nar si estos roles
se unifican o no en una sol a persona.

Para aquel | os 6rganos que hayan nonbrado un(a) encargado(a) de ciberseguridad,
de acuerdo con | o establecido en el Instructivo Presidencial N 8, de 2018, se
entendera este requisito desde ya cono cunplido, salvo que opten por designar un(a)
nuevo(a) encargado(a).

La o las guias técnicas a |las que alude el articulo 12 de | a presente nornma
t écnica, conplenmentaran y profundi zaran |l os detalles técnicos y operativos sobre
la Politica.

Ti TULO TERCERO
Funci ones y categorias

Articulo 6.- Funciones y categorias. Para |a generaci 6n e inplenentaci 6n de
la Politica a que se refiere el Titulo Segundo precedente, cada 6rgano de |la
Admi ni straci 6n del Estado debera atender a |l as funciones y categorias que se
determinan en el presente titulo y que se especificaran en la o las guias
técnicas a que se refiere el articulo 12 de la presente norma técnica

Articulo 7.- Funci én de identificacio6n. Corresponde a |las actividades y
procesos desarrol |l ados por un érgano de |la Adninistraci 6n del Estado para |la
i dentificaci én y adecuada adm nistraci én de los riesgos de seguridad de
i nformaci 6n y ci berseguri dad asoci ados a cada uno de | os procesos, personas y
pl at af ormas el ectréni cas que sustentan sus procedi m entos adm nistrativos.

Esta funci é6n conprende | as categorias de contexto o entorno del 6rgano de |la
Admi ni straci 6n del Estado; gobernanza; gesti6n de activos de infornmaci 6n; gestién
de riesgos; y contrataci én y gestion de |la relaci 6n con proveedores de servicios
en la nube. El andlisis y operatividad de estas categorias se describiran en la o
| as guias técnicas a las que hace referencia el articulo 12 de |l a presente norna.

Articulo 8.- Funci én de protecci 6n. Los 6rganos de |a Adm ni straci 6n de
Est ado deberan desarrollar e inplenmentar procesos y actividades desti nadas a
garanti zar | as nmedi das de seguridad que favorezcan la entrega de sus servicios en
forma adecuada, oportuna y segura a sus destinatarios

Esta funcién inplica | as categorias de gesti én de servidores, redes,
autenticaci 6n y control de acceso a platafornmas el ectrénicas de | os 6rganos de |a
Adni ni straci 6n del Estado; |a concienciacion y fornmacion de |los funcionarios de |la
Adni ni straci 6n; |a seguridad de |os datos; |os procesos para proteger |la
i nformaci 6n que obra en poder de la Adm nistracion; y el registro de eventos; todas
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| as cual es seran definidas y determnadas en la o las guias técnicas a |la que
alude el articulo 12 de la presente norma técnica

Articulo 9.- Funcion de deteccion. Los 6rganos de | a Adm nistraci 6n de
Est ado deberén desarrollar e inplenmentar |os procesos y |ineas de accio6n
necesari os para |l a detecci 6n oportuna de |a ocurrencia de incidentes de seguridad.
Esta funci én incluye las categorias de analisis de eventos con el objeto de
identificar posibles anomalias, fallas o eventos precursores que pudieran derivar en
un incidente de seguridad; un nonitoreo continuo de |a seguridad, en el cual |os
servidores y sus plataformas el ectroénicas deben contar con nmedi das adecuadas para | a
protecci 6n contra coédigo nalicioso; y establecer un proceso de detecci 6n de di chos
eventos. Los detalles operativos de esta funcién y sus categorias se describiran
en la o las guias técnicas confornme a | o dispuesto en el articulo 12 de la
presente nornma técnica.

Articulo 10.- Funci 6n de respuesta. Los 6rganos de |a Adm nistraci 6n de
Est ado deberan desarrollar e inplenentar aquell os procesos y activi dades necesari as
para adoptar medidas técnicas y organi zativas cuando se detecte un incidente de
seguridad de la informaci 6n y/ o ci berseguri dad.

Esta funci 6n contiene |las categorias de planificaci 6n de respuesta ante
i nci dentes; comruni caci 6n de acci ones de respuesta; analisis de incidentes;
mtigaci 6n de incidentes; y nejoras a la planificacién y procesos de respuesta. Los
procesos, planes, gestiones y analisis asociados a esta funci én se describiran y
desarrollaran en la o las guias técnicas a que se refiere el articulo 12 de esta
norma t écni ca.

Articulo 11.- Funcion de recuperaci 6n. Los O6rganos de | a Admi nistraci 6n de
Est ado deberan desarrollar e inplenmentar | os procesos y acci ones necesari os para
mant ener | os planes de recuperaci 6n y restabl ecer cual qui er capaci dad, pl atafornma
el ectrénica, sistemm electrénico, servidor, red o servicio en general, que se haya
visto afectado debido a un incidente de seguridad de la informaci én y/o
ci berseguri dad.

Esta funci én contiene |las categorias de planificacion de |a recuperacién;
nejoras a la planificacion y procesos de recuperaci 6n; y conuni caci 6n del estado
de recuperaci 6n; todas |l as cual es seran descritas en detalle en la o las guias
técnicas a que se refiere el articulo 12 de la presente nornma técnica

Ti TULO CUARTO
Di sposi ci ones finales

Articulo 12.- Guia técnica. Para efectos de facilitar |a inplenmentaci 6n de
| a presente norma técnica, la Divisién de Gobierno Digital del Mnisterio
Secretaria CGeneral de la Presidencia, dictara una o mas guias técnicas que
est abl ezcan sus aspectos operativos y procesos.

Articulo 13.- Gradualidad. La aplicaci6n de esta norma serd acorde a la
gradual i dad establ ecida en el decreto con fuerza de ley N° 1, de 2020, del
Mnisterio Secretaria General de la Presidencia. Afin de facilitar su
i mpl ement aci 6n, la Division de Gobierno Digital definird los |lineamentos y
formato en que | os oOrganos obligados deberan |l evarla a cabo.

Articulo 14.- Revision y actualizacio6n de la norma. La presente nornm
técni ca deberd ser revisada y actualizada, al nenos, cada dos afios. El plazo antes
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i ndi cado se contara desde |la entrada en vigencia de esta norna técnica.

Las actualizaci ones de esta norma técni ca deberan tomar en consi deraci 6n | os
aprendi zajes y las dificultades de aplicaci én reportados por |os 6rganos de |la
Admi ni straci 6n del Estado, asi cono inpulsar |as buenas préacticas y mninizar |os
efectos de las practicas incorrectas que pudi eron haberse presentado.".

Anotese, tomese razoén, y publiquese.- GABRIEL BORIC FONT, Presidente de |la
Republica.- Alvaro Elizalde Soto, Mnistro Secretario General de |la Presidencia. -
Carolina Toha Mdrales, Mnistra del Interior y Seguridad Pdblica.- Mario Marcel
Cullell, Mnistro de Haci enda.

Lo que transcribo a Ud., para su conocimento.- Saluda atentanente a Ud.,
Macar ena Lobos Pal aci os, Subsecretaria CGeneral de |a Presidencia.
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