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APRUEBA REGLAMENTO PARA EL FUNCI ONAM ENTO DE LA RED DE CONECTI VI DAD SEGURA DEL ESTADO
Y LAS OBLI GACI ONES ESPECI ALES DE LOS ORGANI SMOS DE LA ADM NI STRACI ON DEL ESTADO

Nom 293.- Santiago, 23 de septienbre de 2024.
Vi st os:

Lo dispuesto en los articulos 32, N° 6 y 35 de la Constitucion Politica de
| a Republica de Chile, cuyo texto refundido, coordinado y sistenatizado fue fijado
por el decreto suprenp N° 100, de 2005, del Mnisterio Secretaria General de |la
Presidencia; en el articulo 32 del decreto con fuerza de ley N 1/19.653, de 2000,
del Mnisterio Secretaria General de la Presidencia, que fija el texto refundido,
coordinado y sistenmatizado de la ley N° 18.575, Organica Constitucional de Bases
CGeneral es de | a Adnministraci 6on del Estado; en ley N° 19.880 que establece | as Bases
de I os Procedi m entos Administrativos que rigen |os actos de | os Organos de |la
Admi ni straci 6n del Estado; en la ley N° 20.502, que crea el Mnisterio del Interior
y Seguridad Publica y el Servicio Nacional para |la Prevenci 6n y Rehabilitaci én de
Consunp de Drogas y Al cohol, y nodifica diversos cuerpos |legales; en el literal x)
del articulo 11 y en el articulo 23 de la ley N° 21.663 Marco de Ci berseguridad; y
en la resoluciéon N0 7, de 2019, de la Contraloria General de |la Republica, que
fija normas sobre exenci 6n del tramte de toma de razoén

Consi der ando:

1°. Que, con fecha 8 de abril de 2024 se public6é en el Diario Cficial la ley
N° 21.663 Marco de Ci berseguridad (en adelante indistintamente "la Ley"). ley N
21. 663

2°, Que, conforne su articulo 1°, la Ley tiene por objeto establecer la
institucionalidad, los principios y |a normativa general que permitan estructurar
regul ar y coordinar |as acciones de ciberseguridad de | os organi snbs del Estado y
entre éstos y los particulares; establecer los requisitos mninos para |la
prevenci 6n, contenci on, resolucion y respuesta a incidentes de ciberseguri dad;
establ ecer las atribuciones y obligaciones de | os organi snos del Estado, asi conb
| os deberes de las instituciones determ nadas en el articulo 4° de la ley, y los
nmecani snos de control, supervision y de responsabilidad ante infracciones. articulo
10

3°. Que, conforme al articulo 23 de la Ley, se establece la creacién de |la
Red de Conectividad Segura del Estado, en adelante "RCSE o | a Red", que proveera
servicios de interconexi6n y conectividad a internet a | os organisnos de |la
Admi ni straci 6n del Estado sefial ados en el articulo 1° de la ley, a saber los
M ni sterios, |as Del egaci ones Presidencial es Regional es y Provinciales, |os Gobiernos
Regi onal es, |as Municipal i dades, |as Fuerzas Arnadas, |as Fuerzas de Orden y
Seguri dad Publica, |as enpresas publicas creadas por ley, y |los érganos y
servi ci os publicos creados para el cunplimento de |la funcio6n adm nistrati va.
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articulo 23

4°, Que, confornme a lo dispuesto en el literal x) del articulo 11 de la |ey,
| a Agencia Nacional de Ciberseguridad tendra entre sus atribuciones |a de
adm nistrar |a Red de Conectividad Segura del Estado.

50, Que, conforme | o dispuesto en el inciso final del articulo 23 de la |ey,
un regl anento expedido por el Mnisterio encargado de |a seguridad publica y visado
por el Mnistro de Hacienda regularéd el funcionanmiento de la RCS Ey las
obl i gaci ones especi al es de | 0os organi snbs de |a Admi nistraci 6n del Estado.

6°. Que, con fecha 4 de dicienbre de 2023, se public6 en el Diario Oicial la
Politica Nacional de Ciberseguridad 2023-2028.

7°. Que, conforme a lo dispuesto en la Politica citada en el nuneral anterior
se establ ece conb un objetivo el "contar con una infraestructura de I|a infornacion
robusta y resiliente, preparada para resistir y recuperarse de incidentes de
ci berseguridad y de desastres soci oanbi ental es, bajo una perspectiva de gesti én de
riesgos", entre Il o que se considera "fortalecer la resiliencia de nuestros servicios
esenciales frente a incidentes de ciberseguri dad"

8°. Que, teniendo en cuenta | o anteriornente sefial ado, y el mandato | ega
previsto por el articulo 23 de la ley, se hace inperativo dictar ese reglanmento.

Decr et o:

Articulo prinero: Apruébase el reglanento que establ ece el funcionanm ento de
| a Red de Conectividad Segura del Estado y |as obligaci ones especiales de |os
organi snos de | a Adm nistraci 6n del Estado

Titulo |
Di sposi ci ones General es

Articulo 1°.- Objeto. El presente reglanmento tiene por objeto regular el
funci onam ento de | a Red de Conectividad Segura del Estado y |as obligaciones
especi al es de | os organi snos de |a Administraci 6n del Estado que se conecten

Articulo 2°.- Definiciones. Para efectos del presente reglanmento se entendera
por:

a. Agenci a: | a Agencia Nacional de G berseguridad, que se conocera en fornma
abrevi ada cono ANCI o Agenci a.

b. Ley: Ley N 21.663, Marco de Ci berseguri dad.

C. RCSE o0 Red: Red de Conectividad Segura del Estado.

Articulo 3°.- Red de Conectividad Segura del Estado. Correspondera a la
Agenci a Nacional de G berseguridad |a adm nistraci é6n de la RCSE, |a cual incluira,
al menos, |os siguientes aspectos:

a. Gesti 6n de | os enlaces de conectividad a internet.

b. Operaci 6n, mantenci 6n, y actualizaci 6n de |os dispositivos de
conectividad y de seguridad perinetral que conforman | a Red.

C. Monitoreo del tréafico de red entre los integrantes de la RCSE, y entre
éstas e internet.

d. Configuraci 6n de | as conexiones entre |las instal aciones de |as
organi zaci ones integrantes y |la RCSE

e. Admi ni straci 6n de | os contratos de servicios de tel ecomuni caci ones, de

infraestructura digital, de servicios digitales, y de servicios de tecnologias de |la
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i nformaci 6n gestionados por terceros necesarios para el normal funcionamento de |la
RCSE, incluyendo conveni os de interconexion con instituciones publicas o privadas.

Articulo 4°.- Integrantes de la RCSE. Deberén integrar |la RCSE, |os
M ni sterios, |as Del egaci ones Presidencial es Regi onal es y Provincial es, |os Gobiernos
Regi onal es, |as Munici pal i dades, |as Fuerzas Armadas, |as Fuerzas de Orden y
Seguri dad Publica, |as enpresas publicas creadas por ley, y |los érganos y
servicios publicos creados para el cunplinmento de |a funci 6n adm nistrativa.
Asi m snb, deberan integrarse a la RCSE, |as enpresas del Estado y soci edades en que
éste tenga participaci 6n accionaria superior al 50% o0 mayoria en el directorio.

El Director o Directora de |la Agencia, nedi ante resol uci 6n fundada, podré
exceptuar de esta obligaci6n a aquellas in stituciones que, por razones técnicas,
requi eran de una conexi 6n directa a internet o que por disponibilidad de recursos o
capaci dades técnicas no puedan integrarse a la RCSE. Con todo, las instituciones que
sean exceptuadas de esta obligaci 6n deberéan cunplir de manera obligatoria | as
i nstrucci ones generales o particulares que dicte |a Agencia, de conformdad a | o
di spuesto en el literal b) del arti culo 11 de la |ey.

Los Organos aut 6nonos constitucional es, de conform dad con | o dispuesto en e
articulo 53 de la ley no estaran sujetos en nodo al guno a |a regul aci én,
fiscalizacién o supervigilancia de |a Agencia. Sin perjuicio de ello, dichas
enti dades podréan convenir necani snos de col aboraci 6n que permitan |a interconexion
con la RCSE. Dichos convenios regularan |las obligaciones particul ares que permtan
un correcto funci onam ento de dicha Red no siendo aplicable | o dispuest o en e
Titulo Il siguiente.

Articulo 5°.- Protocolo de Conexi6n. El Director o Directora de |a Agencia
apr obara nedi ante resoluci 6n un Protoc ol o de conexion a |la RCSE, el que
especificara las condiciones y requisitos técnicos para |a conexio6n, el cual seréa
de cunplimento obligatorio para | os organi snos que integren | a RCSE, de conform dad
a lo dispuesto en el literal b) del articulo 11 de la |ey.

Los 6rganos de |a Admi nistraci 6n del Estado deberan designar un del egado de
ci berseguridad que actuara conp contraparte técnica de la Agencia e informara a
jefe superior del respectivo Servicio, en los térninos del literal i) del articulo
8° de la ley, sobre el estado de la red, incidentes de ciberseguridad, canbios en
proveedores, entre otros, que deternine |a Agencia.

Titulo I
De | as obligaciones de |os integrantes

Articulo 6°.- Obligaciones de los integrantes de la red. Los organi snbs que
integren |l a RCSE deberan informar senestralnente a | a Agencia de todos | os contratos
vi gentes con servicios de tel ecomuni caci ones, servicios de transm si6n de datos o de
acceso a internet, infraestructura digital, servicios digitales y servicios de
tecnologia de la informaci 6n y al macenanm ento de dat os

Las nodi ficaciones contractual es rel aci onadas a naterias tratadas en el inciso
anterior, deberan ser infornmadas a | a Agencia en el plazo de quince dias corridos,
desde la total tramitaci 6n del acto adninistrativo que apruebe |la respectiva
nodi fi caci 6n.

Articulo 7°.- Tréfico de red. Los integrantes de |a Red deberén pernitir a
la Agencia el nmonitoreo del tréafico de red, inhibiendo | as nedi das que inpidan su
mat eri al i zaci on.

Articulo 8°.- Deber de utilizar el dominio .gob.cl. Los integrantes de |la RCSE
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deber &n hacer uso de un subdominio de .gob.cl, registréandol o previanente ante |la
Agencia, y en el sitio electrénico http://nic.gob.cl o el que |o reenpl ace.

Asim sno, los integrantes de | a Red deberan registrar el msno sitio web usando
el dominio ".cl" en el sitio electrénico http://nic.cl o el que |o reenplace, esto
ultino, con la Unica finalidad de que el referido sitio redireccione al sitio
. gob. cl correspondi ent e.

De igual nodo, los sitios web deberan registrar en sus servicios de nonbres |as
tabl as reversas de la o |l as direcciones |IP asoci adas al dom nio .gob.cl
correspondi ente. Se debera evitar informar al publico un nonbre distinto a
asociado a .gob.cl. Sin enbargo, en caso de hacerl o ese nonbre debera de todos nodos
redireccionar al dominio .gob.cl

Las organi zaci ones integrantes de | a RCSE deberan informar a |la Agencia de
cual qui er nonbre de dom nio conpletamente calificado (Fully Qualified Domai n Nane)
fuera del domi nio gob.cl asociados a activos de informaci 6n, servicios, sitios o
si stemas web expuestos a internet.

Titulo |1
Admi ni straci 6n y seguridad de |la Red

Articulo 9°.- Infraestructura de Red. La Agencia debera proveer a todas |as
organi zaci ones integradas a la RCSE una infraestructura de red resiliente, que
permita intercanbiar infornmaci én entre ellas, de fornma confidencial e integra, con
un nivel mnino de disponibilidad garantizada, y con servicios de seguridad
cont i nuos.

La Agenci a establ ecera, nediante resolucion de su Director o Directora, un
protocolo de uso de la RCSE, el que considerarda, al nenos, reglas para la
configuraci 6n de di spositivos de seguridad perinetral, de herramientas de filtrado
aut onati zado de trafico o gestion de trafico en caso de eventos o incidentes

Articulo 10.- Capacitaci 6n. La Agencia debera brindar capacitaci 6n continua
sobre el funcionanmiento de |a RCSE a | os encargados de ci berseguri dad de |os
integrantes de |a Red. Dichas capacitaciones deberéan realizarse al nenos dos veces
dentro de un afio cal endari o.

Articulo 11.- Bloqueo de tréafico nmalicioso o inseguro. La Agencia podra
bl oquear el trafico de red considerado conp nalicioso o inseguro con el objetivo de
proteger |a Red de eventual es ci berataques o incidentes de ciberseguridad. Dicha
deci si 6n sera adoptada considerando informes o alertas enitidas por el CSIRT
Naci onal o por otro organi sno internacional relacionado con ciberseguridad.

Articulo 12.- Listado de Integrantes de la Red. La Agenci a debera envi ar
anual nente a la Direcci 6n de Presupuestos del Mnisterio de Hacienda un |istado de
todos | os 6rganos de |a Admi nistraci 6n del Estado adscritos a la RCSE y de |os
conveni os de interconexi 6n que se suscriban con instituciones privadas, con
i ndi caci 6n de | os servicios de seguridad asoci ados que reci ben

Titulo IV
Caracteristicas Técnicas y de Seguridad

Articulo 13.- Redes interconectadas. Las redes interconectadas deberan operar
basadas en protocol os y estandares abi ertos para redes de paquetes, debiendo ser
conpati bles con las normas y estandares de internet tales conp Internet Protoco
(I'P) tanto en su versi 6n 4 cono su version 6, o aquellas versiones que |as
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reenmpl acen en el futuro.

Todas | as redes interconectadas deberan cunplir con | as reconendaci ones de
estandares internacionales entidos por ISOIEC, |EEE, NIST, y |os estandares
técnicos que enita | a Agencia, de confornidad a | o dispuesto en el literal b) de
articulo 11 de la |ey.

Articul o segundo: Derdégase el decreto suprenp N° 5,996, de 1999, de
M nisterio del Interior y Seguridad Publica, que crea la Red Interna (Intranet) de
Estado y entrega su inpl enentaci 6n, puesta en narcha, adm nistraci 6n, coordi naci 6n
y supervision al Mnisterio del Interior, en el nomento que el presente reglanento
com ence a regir.

Articulo tercero: Derdégase el decreto suprenp N 1.299, de 2004, de
Mnisterio del Interior y Seguridad Publica, que establece nuevas normas que regul an
| a Red de Conectividad del Estado que adnministra el Mnisterio del Interior y fija
| os procedinientos, requisitos y estandares tecnol 6gi cos para |a incorporaci 6n a
dicha red de instituciones publicas, en el nonento que el presente reglanento
com ence a regir. decreto supreno N° 1.299, de 2004, del Mnisterio del Interior y
Seguri dad Publica

DI SPCSI CI ONES TRANSI TORI AS

Primero.- El presente reglanmento conenzard a regir desde la fecha de su
publicaci én en el Diario Oficial

Segundo. - Las organi zaci ones integrantes de |la Red de Conectivi dad del Estado
definidas en | os decretos supremps N° 5.996, de 1999 y N° 1.299 de 2004, anbos de
Mnisterio del Interior y Seguridad Pablica, pasaréan autonéticanmente a ser
integrantes de | a Red de Conectividad Segura del Estado.

Tercero.- Las instituciones que a |la fecha de dictacion del presente reglanmento
no sean integrantes de |la Red de Conectividad del Estado deberén incorporarse a |la
RCSE conforne el cronograma que defina | a Agencia, el cual seréa aprobado nediante
resol uci 6n del Director o Directora y visado previanente por |la Direcciodn de
Presupuestos del Mnisterio de Hacienda. Dicha resol uci 6n deberd ser dictada en e
pl azo de un afio, contado desde | a publicaci 6n de este Regl amento.

Cuarto.- Los 6rganos de |la Administracion del Estado tendréan un plazo de un
afio contado desde |a fecha de entrada en vigor del presente reglanmento para conenzar
a utilizar un subdom nio de gob.cl, confornme a |l o dispuesto en el articulo 8° de
est e Regl ament o.

AnoOt ese, tonese razén y publiquese.- CAROLI NA TOHA MORALES, Vicepresidenta
de | a Republica.- Manuel Monsal ve Benavides, Mnistro del Interior y Seguridad
Piublica (S).- Mario Marcel Cullell, Mnistro de Haci enda.

Lo que transcribo a Ud. para su conocimento.- Atentanmente, Andrés Santander
O'tega, Subsecretario del Interior (S)
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