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ESTABLECE OBLI GACI ON DE REPORTAR | NClI DENTES DE Cl BERSEGURI DAD
Nom 273.- Santiago, 13 de septienbre de 2022.
Vi st o:

Lo dispuesto en el inciso quinto del articulo 1, numeral 4 del articulo 19, y
articulos 24 y 32 nuneral 6, todos de la Constitucién Politica de |a Republica;
en el DFL N° 1/19.653, de 2000, del Mnisterio Secretaria General de la
Presidencia, que fija el texto refundido, coordinado y sistematizado de la ley N°
18. 575, Organica Constitucional de Bases General es de | a Admi nistraci 6n del Estado;
en el DFL N° 29, de 2004, que fija el texto refundido, coordinado y sistenatizado de
la Ley N° 18.834, sobre Estatuto Administrativo;, en la ley N 20.502, que crea el
M nisterio del Interior y Seguridad Piublica y el Servicio Nacional para la
Prevenci 6n y Rehabilitaci 6n del Consunb de Drogas y Al cohol, y nodifica diversos
cuerpos legales; en la ley N 21.459, que establ ece normas sobre delitos
informaticos, deroga la ley N° 19.223 y nodifica otros cuerpos |egales con el
obj eto de adecuarlos al convenio de Budapest; en la ley N° 19.628 sobre proteccion
de la vida privada; el decreto N° 5.996, de 1999, del entonces Mnisterio de
Interior, que crea la red interna (Intranet) del Estado, nodificado por el decreto
suprenmo N° 1.299, de 2004, que establ ece nuevas nornmas que regulan | a Red de
Conectividad del Estado que administra el Mnisterio del Interior y fija |los
procedi m entos, requisitos y estandares tecnol 6gicos para |la incorporaci 6n a dicha
red de instituciones publicas; en el decreto N° 83, de 2004, del Mnisterio
Secretaria General de |a Presidencia, que aprueba norma técnica para | os 6érganos
de | a adm ni straci 6n del Estado, sobre seguridad y confidencialidad de |os
docunent os el ectroénicos; en el decreto suprenp N° 533, de 2015, del Mnisterio de
Interior y Seguridad Piblica, que crea el Conmité Intermnisterial sobre
Ci berseguridad; la Politica Nacional de Ciberseguridad, de abril de 2017;
Instructivo Presidencial N 8, del 23 de octubre de 2018, que inparte instrucciones
urgentes en materia de ciberseguridad, para | a protecci 6n de redes, plataformas y
sistemas informati cos de | os 6rganos de |a adm nistraci 6n del Estado; decreto
supremo N° 579, de 2019, del Mnisterio del interior y Seguridad Pablica, que
nodi fica el decreto suprenp N° 533, de 2015; | o dispuesto en la resolucion N 7,
de 2019, de la Contraloria General de |a Republica; y conforne |las facultades y
atribuciones que ne confiere la |ey;

Consi der ando:

1. Que, la seguridad del pais y la protecci 6n de |a pobl aci 6n son un deber
del Estado, conforne a | o dispuesto en el articulo 1, inciso 5°, de la
Constitucion Politica de |a Republica, misnma que, en su articulo 19 N° 4,
asegura a todas |as personas el respeto y proteccién a la vida privada y a la honra
de la persona y su famlia, y asimsnp, |la proteccion de sus datos personal es. Por
consi gui ente, es deber del Estado velar por |os derechos de |as personas en e
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ci ber espaci o;

2. Que, el desarrollo y la masificacién en el uso de |as tecnol ogias de
i nformaci 6n y conuni caci ones conl | eva riesgos asoci ados, que eventual mente podrian
afectar | os derechos de | as personas, las infraestructuras criticas de la
informaci 6n y los intereses del pais, a nivel nacional e internacional. Estos
ri esgos pueden provenir de miltiples fuentes y resultar en fenénenos cuyas
consecuenci as pueden afectar de nmanera grave a |l a seguridad publica, |os derechos
fundanment al es, e inclusive conproneter |a seguridad nacional

3. Que, el progranma de Gobi erno 2022-2026 contenpla |l a proteccion de |la
i nformaci 6n y ci berseguridad, tanto de la informaci én privada cono publica, para
| o cual se establece Ia inplenmentaci én robusta de |la Politica Nacional de
Ci berseguridad (en adelante "Politica"), que es el instrumento de planificaci 6n de
Estado de Chile en materia de ciberseguridad, |la cual tiene por objeto contar con un
ci berespacio libre, abierto, seguro y resiliente;

4., Que, la Politica recom enda definir capaci dades de | evantam ent o,
estandari zaci 6n e integraci 6n de datos e infornaci én rel aci onados con el
ci bercrinmen, aunmentar |a capacidad para investigar y generar evidencia respecto a
ni sno;

5. Que, en este contexto, se debe tener presente que el Estatuto Adnministrativo,
en su articulo 61, literal k) establece conp una obligaci 6n de | os funcionarios
publicos |la de denunciar, con |la debida prontitud, los crinenes o sinples delitos
y, a la autoridad conpetente, | os hechos de caréacter irregular de que tengan
conocimento en el ejercicio de sus funciones;

6. Que, por su parte, la ley N0 21.459, sobre delitos infornmaticos, tipifica
comp delitos |l os ciberataques que afecten a la integridad de |os sistemas y/o datos
i nformaticos, asi conb el acceso ilicito;

7. Que, en este orden de ideas, |la prevencién, |la disuasio6n, el control y la
sanci 6n de los ilicitos son indi spensables para mninizar |os riesgos y anenazas en
el ciberespacio, de manera de contribuir a |l a generaci 6n de confianza en | as
activi dades que en él se desarroll an;

8. Que, la necesidad de contar con informaci é6n que pernita |la prevencion y
gesti 6n de riesgos del ciberespacio, y de fortal ecer |a capacidad de Chile para
responder ante incidentes de ci berseguridad que se presenten, hace urgente |la
i mpl enent aci 6n de estandares de ci berseguri dad mas fuertes en | os organi snos de |a
adm ni straci 6n del Estado, con el objeto de proteger |as redes, platafornas y
sistemas informiti cos del gobierno.

9. Que, adicionalnente, con la entrada en vigencia de la ley N 21.459, ya
referida, se hace necesario fortal ecer |as disposiciones vigentes en |la materi a,
est abl eci endo nedi das transversales a | a Adm nistraci 6n, que tengan por objeto dar
protecci 6n integral |os sistenmas informaticos del Estado y |a infornacioén
conteni da en ell os;

10. Que, lo anterior resulta especial mente relevante, considerando |a rapidez y
nmut abi | i dad de | as anenazas en el ciberespacio, que obligan a revisar permanentenente
| as nedi das establ eci das para nejorar |os estandares de ciberseguridad de nuestro
pais, y generar instancias de coordinaci6n intersectorial que pernitan a |los
6rganos de | a admi nistraci 6n del Estado dar una respuesta oportuna a |as nuevas
anmenazas que se generen.

11. Que, conforne a |lo establecido en los articulos 3y 5 de la Ley N 18.575,
Organi ca Constitucional de Bases Ceneral es de |a Adninistraci 6n del Estado, |as
aut ori dades y funcionarios deberan velar por la eficiente e i dbénea adm ni straci on
de | os nedi os publicos, debi endo ademés | os 6rganos del Estado cunplir sus
coneti dos de nmanera coordi nada propendi endo a | a unidad de acci 6n

Decr et o:

Articulo 1°. Notificaci 6n de incidentes de ciberseguridad. Los jefes de
servicio de los Mnisterios y demas organi snbs de |a Adninistraci 6n centralizada y
descentral i zada del Estado deberan comunicar | os incidentes de ciberseguridad que

_______________________________________________________________________________________________________|
Biblioteca del Congreso Nacional de Chile - www.leychile.cl - documento generado el 10-Jul-2025  pagina 2 de 3


https://www.leychile.cl/

- __________________________________________________________________________________________________________________
Decreto 273, INTERIOR (2022)

-140 Biblioteca del Congreso Ley Chlle

anos—e Nacional de Chile / BCN

|l es afecten, al Mnisterio del Interior y Seguridad Publica, nediante su
notificaci 6n al Centro de Respuesta ante |ncidentes de Seguridad |Informética
("CSIRT"), en el sitio web: https://csirt.gob.cl

Articulo 2°. Plazo para la notificacio6n. La comunicaci 6n anterior debera
realizarse tan pronto se constate su ocurrencia, no pudi endo ser este plazo superior
a 3 horas desde que se tone conoci m ento.

Articulo 3°. Informaci 6n sobre anenazas a | os 6rganos de |a adni ni straci 6n
del Estado. Los jefes de servicio establecidos en el articulo 1, dentro del anbito
de sus facultades, y respecto de |os contratos que se cel ebren con posterioridad a |la
entrada en vigencia del presente decreto, deberan exigir a | os proveedores de
servicios de tecnologias de la informaci 6n, que conpartan |la informaci é6n sobre | as
anenazas y vul nerabilidades que puedan afectar a |l as redes, plataformas y sistenmas
i nformati cos de | os 6rganos de |a adm nistraci 6n del Estado, al igual que |las
medi das de nitigaci 6n aplicadas a éstas, asi conb las politicas y practicas de
seguridad de la informaci 6n i ncorporadas en | os servicios prestados.

Articul o 4°. Blasqueda preventiva de vul nerabilidades. Para nejorar |la
seguridad de las redes y sistenas informéaticos de su respectiva institucioén, |os
jefes de servicio indicados en el articulo 1°, pueden solicitar a | os equi pos
técnicos del CSIRT su revisioén y analisis, incluyendo | a basqueda preventiva de
vul nerabi | i dades informati cas, otorgando |as facilidades que sean necesari as para
el | o.

Anot ese, tonmese razon y publiquese.- GABRIEL BORI C FONT, Presidente de |la
Republica.- Carolina Toha Mrales, Mnistra del Interior y Seguridad Pdblica.- Ana
Lya Uriarte Rodriguez, Mnistra Secretaria General de |a Presidencia.

Lo que transcribo a Ud. para su conociniento.- Atentamente, Manuel Zacarias
Monsal ve Benavi des, Subsecretario del Interior.
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