
MODIFICA CIRCULAR N°119 DE 12 DE 
ABRIL DE 2021, QUE IMPARTE 
INSTRUCCIONES RELATIVAS A LOS 
LINEAMIENTOS DE CIBERSEGURIDAD 
QUE DEBEN OBSERVAR LAS 
SOCIEDADES OPERADORAS Y LAS 
SOCIEDADES CONCESIONARIAS DE 
CASINOS DE JUEGO 

 

VISTOS: Lo dispuesto en la Ley N°19.995, que 
establece las Bases Generales para la Autorización, Funcionamiento y Fiscalización de 
Casinos de Juego, en especial los artículos 36, 37 N°4 y 42 N°7; en la Ley N°18.575, que 
contiene las Bases Generales de la Administración del Estado, en especial su artículo 5°; 
en los artículos  33 y 34 del Decreto Supremo N°287, de 2005, del Ministerio de Hacienda, 
que aprueba el Reglamento de Funcionamiento y Fiscalización de Casinos de Juego; en el 
Decreto Supremo N°533, de 2015, de Ministerio del Interior y Seguridad Pública, que crea 
el Comité Interministerial sobre ciberseguridad; en los Decretos N°32, de 2017, N°248 de 
2020 y en el Oficio Ordinario N°211, de 2023, todos del Ministerio de Hacienda, que 
designan y renuevan a doña Vivien Villagrán Acuña en el cargo de Superintendenta de 
Casinos de Juego; en el Instructivo Presidencial N°1, de 2017, que instruye la 
implementación de la Política Nacional sobre Ciberseguridad; en el Instructivo Presidencial 
N°8, de 2018, que imparte instrucciones urgentes en materia de Ciberseguridad, para la 
protección de redes, plataformas y sistemas informáticos de los órganos de la 
Administración del Estado; en la Resolución N°725 de 2020 de la SCJ, que aprueba 
convenio de colaboración entre el Ministerio del Interior y Seguridad Pública y el Ministerio 
de Hacienda y las Superintendencias, de 4 de septiembre de 2019; la Resolución  N°7, de 
2019 de la Contraloría General de la República y sus modificaciones; así como en las 
demás disposiciones pertinentes; y 
 

CONSIDERANDO: 
 

1. Que, en el ejercicio de sus atribuciones 
legales y reglamentarias, la Superintendencia de Casinos de Juego dictó la circular N°119, 
de 12 de abril de 2021, impartiendo instrucciones relativas a los lineamientos de 
ciberseguridad que deben observar las sociedades operadoras y las sociedades 
concesionarias de casinos de juego. 
 

2. Que, con posterioridad, con fecha 30 
de septiembre de 2022, este Servicio dictó las circulares N°130 y N°132, que modificaron 
la circular N°119 en el sentido de actualizar los plazos de notificación de reportes e 
incidentes de ciberseguridad, y precisar el mecanismo de las comunicaciones digitales 
entre las sociedades operadoras y la Superintendencia de Casinos de Juego, 
respectivamente. 
 

3. Que, el equipo de respuesta ante 
Incidentes de Seguridad Informática (CSIRT), perteneciente al Ministerio del Interior y 
Seguridad Pública, en su búsqueda por fortalecer y promover buenas prácticas, políticas, 
leyes, reglamentos, protocolos y estándares de ciberseguridad en los órganos de la 
Administración del Estado, las Infraestructuras Críticas del país y la República de Chile en 
su conjunto, entrega recomendaciones en materia de ciberseguridad, complementando su 
contenido conforme a los avances en dicha materia. 
 

4. Que, en este contexto, el CSIRT ha 
modificado la matriz de clasificación de incidentes disponible en su página web 
institucional1, incorporando nuevos tipos de incidentes y un apartado descriptivo para cada 
uno de ellos.  
 

 
1 https://www.csirt.gob.cl/matriz-clasificacion-incidentes/  
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5.  Que, asimismo, es necesario precisar 
las instrucciones de la circular N°119, de 2021, respecto de la definición de niveles de 
peligrosidad y los plazos para el reporte de ciberincidentes, relevantes para el óptimo 
cumplimiento de las obligaciones previstas en dicha circular por parte de las sociedades 
operadoras y concesionarias de casinos de juego, en virtud de las nuevas directrices del 
CSIRT. 
 

6. En mérito de lo expuesto en los 
considerandos precedentes y en virtud de las facultades que me confiere la ley, 

 
 
RESUELVO: 

 
1. Modifíquese la circular N°119, de 12 de 

abril de 2021, en los siguientes términos: 
 
I. En el Título IV. “REPORTE OBLIGATORIO DE CIBERINCIDENTES”, numeral 1° 
“Obligación de reportar ciberincidentes”: 
 
a) En el segundo párrafo, reemplácese la frase “a la tabla número 1” por “al anexo 
N°4”. 
 
b) En la letra a) “Niveles de peligrosidad”, reemplácese el último párrafo por el 
siguiente: 
 
“Conforme a sus características, las amenazas serán clasificadas con los niveles de 
peligrosidad: Crítico, Muy Alto, Alto, Medio y Bajo. El nivel de peligrosidad asignado y la 
descripción del tipo de incidente se encuentra disponible en el Anexo N°4 “Nivel de 
peligrosidad y descripción tipo de incidente” de estas instrucciones”.  
 
c) Se elimina la tabla N°1 “Niveles de Peligrosidad de ciberincidentes”, pasando la 
actual tabla N°2 “Niveles de impacto de ciberincidentes” a ser la N°1, y la tabla N°3 
“Oportunidad de reportes obligatorios” a ser la N°2. 
 
II. En el Título IV. “REPORTE OBLIGATORIO DE CIBERINCIDENTES”, numeral 3° 
“Oportunidad de los reportes”:  
 
a) En el tercer párrafo, reemplácese la frase “tabla N°3” por “tabla N°2”. 

 
b) Modifíquese los plazos de la tabla N°3 “Oportunidad de reportes obligatorios”, columna 

“Reporte final”, de la siguiente forma: 
 

i. Donde dice “Máximo 10 días hábiles” se cambia por la siguiente frase: “Máximo 10 
días corridos”. 
 

ii. Donde dice “Máximo 15 días hábiles” se cambia por la siguiente frase: “Máximo 20 
días corridos”. 

 
iii. Donde dice “Máximo 20 días hábiles” se cambia por la siguiente frase: “Máximo 30 

días corridos”. 
 
III. Incorpórase un nuevo Anexo N°4, titulado “Nivel de peligrosidad y descripción de tipo 
de incidente”, que se anexará a la circular N°119, de 12 de abril de 2021, del siguiente 
tenor: 
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    ANEXO N°4 NIVEL DE PELIGROSIDAD Y DESCRIPCIÓN DE TIPO DE INCIDENTE 
 

Clase de 
incidente 

Tipo de 
Incidente 

Descripción 
Nivel de 

peligrosidad 

Otros 
Amenaza 
Avanzada 
Persistente 

Una amenaza persistente avanzada (Advanced 
Persistent Threat o APT) es un ataque 
cibernético prolongado y dirigido en el que un 
intruso obtiene acceso a una red y permanece 
sin ser detectado por un período indeterminado 
de tiempo. Es realizado a través de distintas 
técnicas, tácticas y procedimientos como, por 
ejemplo: webshells, software de comando y 
control, software de acceso remoto (RAT), 
malware2, spam o phishing3, entre otros. El 
objetivo de un ataque APT puede ser variado, 
pero en general lo que se busca es obtener 
inteligencia y control sobre un grupo de 
individuos, una nación, gobiernos, instituciones 
privadas o públicas. 

Crítico 

Contenido 
abusivo 

Pornografía 
Infantil - Sexual -
Violencia 

Pornografía infantil, glorificación de la violencia, 
otros. 

Alto 

Spam 

«Correo masivo no solicitado», lo que significa 
que el destinatario no ha otorgado permiso 
verificable para que el mensaje sea enviado y 
además el mensaje es enviado como parte de 
un grupo masivo de mensajes, todos teniendo 
un contenido similar. 

Bajo 

Difamación Desacreditación o discriminación de alguien Medio 

Código 
malicioso 

Malware, Virus, 
Gusanos, 
Troyanos, 
spyware, Dialler, 
rootkit 

Software que se incluye o inserta 
intencionalmente en un sistema con propósito 
dañino. Normalmente, se necesita una 
interacción del usuario para activar el código. 

Muy Alto 

Recopilación 
de Información 

Scanning 

Ataques que envían solicitudes a un sistema 
para descubrir puntos débiles. Se incluye 
también algún tipo de proceso de prueba para 
reunir información sobre hosts, servicios y 
cuentas. Ejemplos: fingerd4, consultas DNS, 
ICMP, SMTP (EXPN, RCPT), escaneo de 
puertos. 

Bajo 

Sniffing 
Observar y registrar el tráfico de la red 
(escuchas telefónicas o redes de datos). 

Bajo 

Ingeniería Social 
Recopilación de información de un ser humano 
de una manera no técnica (por ejemplo, 
mentiras, trucos, sobornos o amenazas). 

Medio 

Intentos de 
Intrusión 

Intentos de 
acceso 

Múltiples intentos de inicio de sesión (adivinar / 
descifrar contraseñas, fuerza bruta). 

Medio 

Explotación de 
vulnerabilidades 
conocidas 

Un intento de comprometer un sistema o 
interrumpir cualquier servicio explotando 
vulnerabilidades conocidas que ya cuentan con 
su clasificación estandarizada CVE (por 
ejemplo, el búfer desbordamiento, puerta 
trasera, secuencias de comandos cruzadas, 
etc.). 

Medio 

 
2 Malware es un programa o código malicioso diseñado intencionalmente para causar daño a cualquier clase de 

dispositivos como computadoras, teléfonos móviles, dispositivos IoT o una infraestructura de red. 
3 Corresponde a una forma de engaño mediante un correo electrónico u otra forma de comunicación, como SMS 
y apps de mensajería, en la que delincuentes invitan o presionan a las personas a ingresar a un enlace adjunto 
en el correo o bajar un archivo, con el objetivo de dirigir a una página web fraudulenta, donde la persona se 
expone a perder información personal, bancaria o comercial, o a descargar un programa malicioso (o malware) 
en el equipo. 
4 Corresponde a un tipo de recolección de datos que requiere de la interacción con el sistema analizado. 
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Clase de 
incidente 

Tipo de 
Incidente 

Descripción 
Nivel de 

peligrosidad 

Nueva Firma de 
Ataque 

Un intento de usar un exploit5 desconocido. Medio 

Intrusión 

Compromiso de 
Cuenta 
Privilegiada 

Un compromiso exitoso de un sistema o 
aplicación (servicio). Esto puede haber sido 
causado de forma remota por una 
vulnerabilidad conocida o nueva, pero también 
por un acceso local no autorizado. También 
incluye ser parte de una botnet6. 

Alto 

Compromiso de 
Cuenta sin 
privilegios 

Medio 

Compromiso de 
Aplicación, Bot 

Alto 

Disponibilidad 

Ataque de 
denegación de 
servicio (DoS / 
DDoS) 

Con este tipo de ataque, un sistema es 
bombardeado con tantos paquetes que las 
operaciones se retrasan o el sistema falla. 
Algunos ejemplos de DoS son ICMP e 
inundaciones SYN, ataques de teardrop7 y 
bombardeos de correos electrónicos. Un DDoS 
a menudo se basa en ataques DoS que se 
originan en botnets, pero también existen otros 
escenarios como Ataques de amplificación de 
DNS. Sin embargo, la disponibilidad también 
puede verse afectada por acciones locales 
(destrucción, interrupción del suministro de 
energía, etc.), fallas espontáneas o error 
humano, sin mala intención o negligencia. 

Alto 

Sabotaje Alto 

Intercepción de 
información 

Muy Alto 

Información de 
seguridad de 
contenidos 

Acceso no 
autorizado a la 
información 

Además de un abuso local de datos y sistemas, 
la seguridad de la información puede ser en 
peligro por una cuenta exitosa o compromiso de 
la aplicación. Además, son posibles los ataques 
que interceptan y acceden a información 
durante la transmisión (escuchas telefónicas, 
spoofing o secuestro). El error humano / de 
configuración / software también puede ser la 
causa. 

Alto 

Modificación no 
autorizada de la 
información 

Alto 

Fraude 

Phishing 
Enmascarado como otra entidad para persuadir 
al usuario a revelar una credencial privada. 

Alto 

Derechos de 
Autor 

Ofrecer o instalar copias de software comercial 
sin licencia u otros materiales protegidos por 
derechos de autor (Warez). 

Medio 

Uso no 
autorizado de 
recursos 

Usar recursos para fines no autorizados, 
incluida la obtención de beneficios empresas 
(por ejemplo, el uso del correo electrónico para 
participar en cartas de cadena de ganancias 
ilegales) o esquemas piramidales. 

Medio 

Falsificación de 
registros o 
identidad 

Tipo de ataques en los que una entidad asume 
ilegítimamente la identidad de otro para 
beneficiarse de ello. 

Medio  

Vulnerable 
Sistemas y/o 
softwares 
Abiertos 

Sistemas «Open Resolvers», impresoras 
abiertas a todo el mundo, vulnerabilidades 
aparentes detectadas con nessus8 u otros 
aplicativos, firmas de virus no actualizadas, etc. 

Medio  

Otros 

Todos los 
incidentes que 
no encajan en 
alguna de las 

Si la cantidad de incidentes en esta categoría 
aumenta, es un indicador de que el esquema 
de clasificación debe ser revisado. 

Bajo 

 
5 Un exploit es un software, un fragmento de datos o una secuencia de comandos que aprovecha un error o una 
vulnerabilidad de una aplicación o sistema para provocar un comportamiento involuntario o imprevisto. Su nombre 
deriva del verbo inglés to exploit, que significa “usar algo en beneficio propio”. 
6 Botnet o botnets es un término que hace referencia a un conjunto o red de robots informáticos o bots, que se 
ejecutan de manera autónoma y automática.  
7 Teardrop o ataque de goteo, es un tipo de ataque de denegación de servicio (DoS). Los DoS son ataques que 
intentan poner fuera de servicio un recurso informático inundando la red o el servidor con solicitudes y datos. El 
atacante envía paquetes fragmentados (por goteo) al servidor meta, y, en algunos casos en los que hay una 
vulnerabilidad de TCP/IP, el servidor no puede volver a instalar el paquete, lo cual provoca una sobrecarga. 
8 Nessus es un programa de escaneo de vulnerabilidades para diversos sistemas operativos. 
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Clase de 
incidente 

Tipo de 
Incidente 

Descripción 
Nivel de 

peligrosidad 

otras categorías 
dadas 

Test Para pruebas 
Producto de pruebas de seguridad controladas 
e informadas 

Bajo 

 
 

2. TÉNGASE PRESENTE que las 
modificaciones que por este acto se incorporan a la circular N°119, de 2021, entrarán en 
vigencia a partir de su publicación en la página web de esta Superintendencia. 

 
3. TÉNGASE PRESENTE asimismo que en lo no 

modificado sigue plenamente vigente la referida circular N°119 de 12 de abril de 2021.  
 

 

 
ANÓTESE, NOTIFÍQUESE Y PUBLÍQUESE EN LA PÁGINA WEB DE LA 

SUPERINTENDENCIA DE CASINOS DE JUEGO 
 
 
 
 
Distribución:  
- Sociedades operadoras casinos de juego  
- Divisiones y Unidades de la SCJ  
- Oficina de Partes 
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