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MODIFICA CIRCULAR N°119 DE 12 DE
ABRIL DE 2021, QUE [IMPARTE
INSTRUCCIONES RELATIVAS A LOS
LINEAMIENTOS DE CIBERSEGURIDAD
QUE DEBEN OBSERVAR LAS
SOCIEDADES OPERADORAS Y LAS
SOCIEDADES CONCESIONARIAS DE
CASINOS DE JUEGO

VISTOS: Lo dispuesto en la Ley N°19.995, que
establece las Bases Generales para la Autorizacion, Funcionamiento y Fiscalizacion de
Casinos de Juego, en especial los articulos 36, 37 N°4 y 42 N°7; en la Ley N°18.575, que
contiene las Bases Generales de la Administracion del Estado, en especial su articulo 5°;
en los articulos 33y 34 del Decreto Supremo N°287, de 2005, del Ministerio de Hacienda,
que aprueba el Reglamento de Funcionamiento y Fiscalizacion de Casinos de Juego; en el
Decreto Supremo N°533, de 2015, de Ministerio del Interior y Seguridad Publica, que crea
el Comité Interministerial sobre ciberseguridad; en los Decretos N°32, de 2017, N°248 de
2020 y en el Oficio Ordinario N°211, de 2023, todos del Ministerio de Hacienda, que
designan y renuevan a dofa Vivien Villagran Acufa en el cargo de Superintendenta de
Casinos de Juego; en el Instructivo Presidencial N°1, de 2017, que instruye la
implementacién de la Politica Nacional sobre Ciberseguridad; en el Instructivo Presidencial
N°8, de 2018, que imparte instrucciones urgentes en materia de Ciberseguridad, para la
proteccion de redes, plataformas y sistemas informaticos de los o6rganos de la
Administracién del Estado; en la Resolucion N°725 de 2020 de la SCJ, que aprueba
convenio de colaboracion entre el Ministerio del Interior y Seguridad Publica y el Ministerio
de Hacienda y las Superintendencias, de 4 de septiembre de 2019; la Resolucién N°7, de
2019 de la Contraloria General de la Republica y sus modificaciones; asi como en las
demas disposiciones pertinentes; y

CONSIDERANDO:

1. Que, en el ejercicio de sus atribuciones
legales y reglamentarias, la Superintendencia de Casinos de Juego dicté la circular N°119,
de 12 de abril de 2021, impartiendo instrucciones relativas a los lineamientos de
ciberseguridad que deben observar las sociedades operadoras y las sociedades
concesionarias de casinos de juego.

2. Que, con posterioridad, con fecha 30
de septiembre de 2022, este Servicio dicto las circulares N°130 y N°132, que modificaron
la circular N°119 en el sentido de actualizar los plazos de notificacion de reportes e
incidentes de ciberseguridad, y precisar el mecanismo de las comunicaciones digitales
entre las sociedades operadoras y la Superintendencia de Casinos de Juego,
respectivamente.

3. Que, el equipo de respuesta ante
Incidentes de Seguridad Informatica (CSIRT), perteneciente al Ministerio del Interior y
Seguridad Publica, en su busqueda por fortalecer y promover buenas practicas, politicas,
leyes, reglamentos, protocolos y estandares de ciberseguridad en los érganos de la
Administracion del Estado, las Infraestructuras Criticas del pais y la Republica de Chile en
su conjunto, entrega recomendaciones en materia de ciberseguridad, complementando su
contenido conforme a los avances en dicha materia.

4. Que, en este contexto, el CSIRT ha
modificado la matriz de clasificacion de incidentes disponible en su pagina web
institucional’, incorporando nuevos tipos de incidentes y un apartado descriptivo para cada
uno de ellos.

" https://www.csirt.gob.cl/matriz-clasificacion-incidentes/
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5. Que, asimismo, es necesario precisar
las instrucciones de la circular N°119, de 2021, respecto de la definicién de niveles de
peligrosidad y los plazos para el reporte de ciberincidentes, relevantes para el 6ptimo
cumplimiento de las obligaciones previstas en dicha circular por parte de las sociedades
operadoras y concesionarias de casinos de juego, en virtud de las nuevas directrices del
CSIRT.

6. En mérito de lo expuesto en los
considerandos precedentes y en virtud de las facultades que me confiere la ley,
RESUELVO:

1. Modifiquese la circular N°119, de 12 de
abril de 2021, en los siguientes términos:

I. En el Titulo IV. “REPORTE OBLIGATORIO DE CIBERINCIDENTES”, numeral 1°
“Obligacion de reportar ciberincidentes”.

a) En el segundo parrafo, reemplacese la frase “a la tabla niumero 1” por “al anexo
N°4”,

b) En la letra a) “Niveles de peligrosidad”, reemplacese el ultimo parrafo por el
siguiente:

“Conforme a sus caraclteristicas, las amenazas seran clasificadas con los niveles de
peligrosidad: Critico, Muy Alto, Alto, Medio y Bajo. El nivel de peligrosidad asignado y la
descripcion del tipo de incidente se encuentra disponible en el Anexo N°4 “Nivel de
peligrosidad y descripcion tipo de incidente” de estas instrucciones”’.

c) Se elimina la tabla N°1 “Niveles de Peligrosidad de ciberincidentes”, pasando la
actual tabla N°2 “Niveles de impacto de ciberincidentes” a ser la N°1, y la tabla N°3
“Oportunidad de reportes obligatorios” a ser la N°2.

IIl. En el Titulo IV. “REPORTE OBLIGATORIO DE CIBERINCIDENTES”, numeral 3°
“Oportunidad de los reportes”:

a) En el tercer parrafo, reemplacese la frase “tabla N°3” por “tabla N°2”.

b) Modifiquese los plazos de la tabla N°3 “Oportunidad de reportes obligatorios”, columna
“‘Reporte final”, de la siguiente forma:

i. Donde dice “Maximo 10 dias habiles” se cambia por la siguiente frase: “Maximo 10
dias corridos”.

ii.  Donde dice “Maximo 15 dias habiles” se cambia por la siguiente frase: “Maximo 20
dias corridos”.

iii.  Donde dice “Maximo 20 dias habiles” se cambia por la siguiente frase: “Maximo 30
dias corridos”.

Ill. Incorpdrase un nuevo Anexo N°4, titulado “Nivel de peligrosidad y descripcion de tipo
de incidente”, que se anexara a la circular N°119, de 12 de abril de 2021, del siguiente
tenor:
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ANEXO N°4 NIVEL DE PELIGROSIDAD Y DESCRIPCION DE TIPO DE INCIDENTE

Pagina 3de 5

conocidas

ejemplo, el bufer desbordamiento, puerta
trasera, secuencias de comandos cruzadas,
etc.).

Clase de Tipo de Descrincion Nivel de
incidente Incidente P peligrosidad
Una amenaza persistente avanzada (Advanced
Persistent Threat o APT) es un ataque
cibernético prolongado y dirigido en el que un
intruso obtiene acceso a una red y permanece
sin ser detectado por un periodo indeterminado
de tiempo. Es realizado a través de distintas
Amenaza técnicas, tacticas y procedimientos como, por
Otros Avanzada ejemplo: webshells, software de comando vy Critico
Persistente control, software de acceso remoto (RAT),
malware?, spam o phishing®, entre otros. El
objetivo de un ataque APT puede ser variado,
pero en general lo que se busca es obtener
inteligencia y control sobre un grupo de
individuos, una nacién, gobiernos, instituciones
privadas o publicas.
Pornografia o . e, . .
Infantil - Sexual - Pornografia infantil, glorificacién de la violencia, Alfo
. . otros.
Violencia
«Correo masivo no solicitado», lo que significa
Contenido que el destinatario no ha otorgado permiso
abusivo verificable para que el mensaje sea enviado y .
Spam . ; . Bajo
ademas el mensaje es enviado como parte de
un grupo masivo de mensajes, todos teniendo
un contenido similar.
Difamacion Desacreditacion o discriminacion de alguien Medio
Malware, Virus, . .
G Software que se incluye o inserta
g usanos, ; . . e
Coédigo intencionalmente en un sistema con propdsito
. Troyanos, = : Muy Alto
malicioso . danino. Normalmente, se necesita una
spyware, Dialler, | . L . . 1
. interaccion del usuario para activar el coédigo.
rootkit
Atagques que envian solicitudes a un sistema
para descubrir puntos débiles. Se incluye
también algun tipo de proceso de prueba para
Scanning reunir informacién sobre hosts, servicios y Bajo
cuentas. Ejemplos: fingerd*, consultas DNS,
Recopilacion ICMP, SMTP (EXPN, RCPT), escaneo de
de Informacién puertos.
Sniffin Observar y registrar el trafico de la red Baio
9 (escuchas telefénicas o redes de datos). J
Recopilacién de informacién de un ser humano
Ingenieria Social | de una manera no técnica (por ejemplo, Medio
mentiras, trucos, sobornos o amenazas).
Intentos de | Mdltiples intentos de inicio de sesion (adivinar / Medi
. ~ edio
acceso descifrar contrasefias, fuerza bruta).
Un intento de comprometer un sistema o
Intentos de 3 |nterrump|lr cualqwer_ servicio  explotando
Intrusion Explotacion de | vulnerabilidades conocidas que ya cuentan con
vulnerabilidades | su clasificacién estandarizada CVE (por Medio

2 Malware es un programa o cédigo malicioso disefiado intencionalmente para causar dafio a cualquier clase de

dispositivos como computadoras, teléfonos moviles, dispositivos 10T o una infraestructura de red.

3 Corresponde a una forma de engafio mediante un correo electrénico u otra forma de comunicacién, como SMS
y apps de mensajeria, en la que delincuentes invitan o presionan a las personas a ingresar a un enlace adjunto
en el correo o bajar un archivo, con el objetivo de dirigir a una pagina web fraudulenta, donde la persona se
expone a perder informacion personal, bancaria o comercial, o a descargar un programa malicioso (0 malware)

en el equipo.

4 Corresponde a un tipo de recoleccion de datos que requiere de la interaccion con el sistema analizado.
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Clase de Tipo de Descrincion Nivel de
incidente Incidente P peligrosidad
Nueva Firma de Un intento de usar un exploit® desconocido. Medio
Ataque
Compromiso de
Cuenta Un compromiso exitoso de un sistema o Alto
Privilegiada aplicacion (servicio). Esto puede haber sido
Intrusion Compromiso de | causado de forma remota por una
Cuenta sin | vulnerabilidad conocida o nueva, pero también Medio
privilegios por un acceso local no autorizado. También
Compromiso de | incluye ser parte de una botnet®.
S Alto
Aplicacion, Bot
Ataque de | Con este tipo de ataque, un sistema es
denegacién de | bombardeado con tantos paquetes que las
e : : Alto
servicio (DoS / | operaciones se retrasan o el sistema falla.
DDoS) Algunos ejemplos de DoS son ICMP e
Sabotaje inundaciones SYN, ataques de teardrop’ y Alto
bombardeos de correos electronicos. Un DDoS
. o a menudo se basa en ataques DoS que se
Disponibilidad - o .
originan en botnets, pero también existen otros
Int ion d escenarios como Ataques de amplificaciéon de
_nfercepc_npn © | DNS. Sin embargo, la disponibilidad también Muy Alto
Informacion puede verse afectada por acciones locales
(destruccion, interrupcion del suministro de
energia, etc.), fallas espontaneas o error
humano, sin mala intencién o negligencia.
Acceso no | Ademas de un abuso local de datos y sistemas,
autorizado a la | la seguridad de la informacion puede ser en Alto
informacioén peligro por una cuenta exitosa o compromiso de
Informacién de la aplicaciéon. Ademas, son posibles los ataques
seguridad de Modificaciéon n que interceptan y acceden a informacion
contenidos alﬁorizcaagao de Ig durante la transmision (escuchas telefonicas, Alto
informacion spoofing o secuestro). El error humano / de
configuracion / software también puede ser la
causa.
Phishing Enmascgrado como otra entldad'para_persuadlr Alfo
al usuario a revelar una credencial privada.
Ofrecer o instalar copias de software comercial
Derechos de | = . . ; : .
sin licencia u otros materiales protegidos por Medio
Autor
derechos de autor (Warez).
Usar recursos para fines no autorizados,
Fraude Uso no | incluida la obtencion de beneficios empresas
autorizado  de | (por ejemplo, el uso del correo electrénico para Medio
recursos participar en cartas de cadena de ganancias
ilegales) o esquemas piramidales.
Falsificacién de | Tipo de ataques en los que una entidad asume
registros o | ilegitimamente la identidad de otro para Medio
identidad beneficiarse de ello.
. Sistemas «Open Resolvers», impresoras
Sistemas ylo : i
abiertas a todo el mundo, vulnerabilidades .
Vulnerable softwares 8 Medio
. aparentes detectadas con nessus® u otros
Abiertos o ' ! .
aplicativos, firmas de virus no actualizadas, etc.
?I'oc_jos los Si la cantidad de incidentes en esta categoria
incidentes que L ,
Otros aumenta, es un indicador de que el esquema Bajo

no encajan en
alguna de las

de clasificacion debe ser revisado.

5 Un exploit es un software, un fragmento de datos o una secuencia de comandos que aprovecha un error o una
vulnerabilidad de una aplicacién o sistema para provocar un comportamiento involuntario o imprevisto. Su nombre
deriva del verbo inglés to exploit, que significa “usar algo en beneficio propio”.
6 Botnet o botnets es un término que hace referencia a un conjunto o red de robots informaticos o bots, que se
ejecutan de manera auténoma y automatica.
7 Teardrop o ataque de goteo, es un tipo de ataque de denegacion de servicio (DoS). Los DoS son ataques que
intentan poner fuera de servicio un recurso informatico inundando la red o el servidor con solicitudes y datos. El
atacante envia paquetes fragmentados (por goteo) al servidor meta, y, en algunos casos en los que hay una
vulnerabilidad de TCP/IP, el servidor no puede volver a instalar el paquete, lo cual provoca una sobrecarga.

8 Nessus es un programa de escaneo de vulnerabilidades para diversos sistemas operativos.
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Clase de Tipo de Descrincion Nivel de
incidente Incidente P peligrosidad
otras categorias
dadas
Test Para pruebas Pr_oducto de pruebas de seguridad controladas Bajo
e informadas
2. TENGASE PRESENTE que las

modificaciones que por este acto se incorporan a la circular N°119, de 2021, entraran en

vigencia a partir de su publicacion en la pagina web de esta Superintendencia.

3. TENGASE PRESENTE asimismo que en lo no
modificado sigue plenamente vigente la referida circular N°119 de 12 de abril de 2021.

ANOTESE, NOTIFIQUESE Y PUBLIQUESE EN LA PAGINA WEB DE LA
SUPERINTENDENCIA DE CASINOS DE JUEGO

Distribucién:

- Sociedades operadoras casinos de juego
- Divisiones y Unidades de la SCJ

- Oficina de Partes

Este documento esta firmado con una firma electronica
avanzada, segun lo indica la ley N° 19.799. Su validez
puede ser consultada a través del cédigo QR, con el que
puede obtener una copia del documento original desde el
sitio Web de la Superintendencia de Casinos de Juego.

. Digitally signed by Vivien Alejandra Villagran Acufia
¥ Date: 2023.07.19 12:40:38 GMT-04:00

Reason: Superintendencia de Casinos de Juego

IS Location: Santiago - Chile
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